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Hinweis: Aus Grinden der besseren Lesbarkeit wird im Folgenden die Sprachform des generischen Maskulinums
angewendet. Es wird an dieser Stelle darauf hingewiesen, dass die ausschlielliche Verwendung der mannlichen Form
geschlechtsunabhangig verstanden werden soll.



“valucon

Inhalt

AUFTRAGSVERARBEITUNGSVERTRAG.......cceiiiiiiiiee et 3
I. Gegenstand der Verarbeitung............ooooiiiiiiiiiiiiiccec e 4
II. Dauer der VerarbDeItUNG. ..........uuuu ittt e e 5
I Art der VerarDetUNG.........oooii e 5
IV. Zweck der VerarDeituUNg..........uueeei e 6
V. Art der personenbezogenen Daten.............ooiieiiiiiiii i 6
VI. Kategorien betroffener PErsoNeN............coooi i 8
VII. Pflichten und Rechte des Verantwortlichen.................ooooiiiiiiii e 9
VIII. Weisungsrecht des Verantwortlichen...............oooo e 9
IX. Gewahrleistung der Verpflichtung zur Vertraulichkeit - angemessene gesetzliche
Verschwiegenheitspflicht - der zur Verarbeitung befugten Personen...............ccccooooeieees 11
X. Technische und organisatorische Maflnahmen (TOM)...........oooiiiiiiiiiiiiiiecii e 12
XI. Bedingungen fir die Inanspruchnahmen von weiteren Auftragsverarbeitern............... 13
XIl. Unterstlitzung bei Betroffenenanfragen..............ooooiiiiiiiiiiieee e 16
XIl. Unterstitzung bei der Einhaltung der Pflichten aus Art. 32-36 DSGVO..................... 17
XIV. Abschluss der Erbringung der Verarbeitungsleistungen..........ccccccccooiiiiiiiiiiiiieceeeeees 18
XV. Zurverfugungstellung aller zum Nachweis erforderlicher Informationen..................... 20
XVI. Erméglichung von Uberpriifungen - einschlieBlich Inspektionen -..............c.ccccu...... 21
XVII. SchlussbestimmMUNGEN.........cooiiiiiiii e 22

ANLAGEN. ...ttt ettt e e e e ettt e e e e e e s ate e e e e e e e nneeeeaee e e nneeeeeeeaeeenernnnrnnnnn 25
Anlage 1 Liste der Unterauftragsverarbeiter..............vvvuiieiiiiiiiiiccee e, 25
Anlage 2 Technische und organisatorische Mallnahmen (TOM)............oooevviiiiiiiieeeeeeeens 27
Anlage 3: Weisungsberechtigte Personen.............ccccuvviiiiiiii e 33

Seite 2 von 33

valucon apps GmbH Geschaftsfiihrung: Telefon: 089/ 1893 7867-60 Postbank
Kapuzinerstr. 7 Dr. Christian Jorg Telefax: 089/ 1893 7867-99 Kto.: 666 4538 08 (BLZ: 700 100 80)
80337 Miinchen Dr. Ralph Stockl Internet: www.valucon.de IBAN: DE44 7001 0080 0666 4538 08

Amtsgericht Miinchen: HRB 181562 USt-IdNr.: DE267023790 E-Mail: info@valucon.de BIC/SWIFT: PBNKDEFFXXX



“valucon
AUFTRAGSVERARBEITUNGSVERTRAG

gemald Art.28 Abs.3 S.1 DS-GVO

zwischen

vertreten durch

- Verantwortlicher -

und

valucon apps GmbH
vertreten durch
den Geschaftsflhrer Dr. Christian Jorg
Kapuzinerstr. 7
80337 Munchen

- Auftragsverarbeiter -
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I. Gegenstand der Verarbeitung

1. Verarbeitungsgegenstand

Die vertragsgegenstandliche Leistung/en (Vertragsgegenstand) sind

e das Bereitstellen und der Betrieb einer browserbasierten
Softwareldsung im sog. “Software-as-a-Service” (SaaS) — Modell

e die Durchfuhrung von Fehleranalysen und Support-Arbeiten.

Eine detaillierte Beschreibung des Leistungsgegenstands kann der

Leistungsbeschreibung des Hauptvertrags entnommen werden.

2. Verarbeitungsort

Die vertraglich vereinbarte Dienstleistung wird ausschlieBlich in einem
Mitgliedstaat der Europaischen Union oder in einem Vertragsstaat des
Abkommens Uber den Europaischen Wirtschaftsraum erbracht.

Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein
Drittland bedarf der vorherigen Zustimmung (schriftlich oder per E-Mail) des
Verantwortlichen und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DS-GVO erfullt sind (z. B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln

und ggf. zusatzliche Garantien, genehmigte Verhaltensregeln).

3. Anderungen
Anderungen des Verarbeitungsgegenstandes sind gemeinsam zwischen
Verantwortlicher und Auftragsverarbeiter abzustimmen und schriftlich oder in

einem dokumentierten elektronischen Format festzulegen.
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ll. Dauer der Verarbeitung

1. Allgemein
Die Dauer dieses Vertrags entspricht der Laufzeit des jeweiligen

Hauptvertrags.

2. Sonderregelung

Der Vertrag gilt unbeschadet des vorstehenden Absatzes so lange, wie der
Auftragsverarbeiter  personenbezogene Daten des Verantwortlichen
verarbeitet einschliellich Backups), jedoch nicht langer als 2 Monate nach
Beendigung des Hauptvertrages.

AnschlieRend erfolgt die unverzigliche Loéschung der Daten des
Verantwortlichen durch den Auftragsverarbeiter.

Hiervon unberlUhrt bleiben vertragliche Regelungen Uber die erganzende

vorubergehende Fortfihrung der Auftragsverarbeitung.

3. Sonderkiundigungsrecht

Der Verantwortliche kann den Vertrag jederzeit ohne Einhaltung einer Frist
kindigen, wenn ein schwerwiegender Versto3 des Auftragsverarbeiters
gegen Datenschutzvorschriften oder die Bestimmungen dieses Vertrages
vorliegt, der Auftragsverarbeiter eine Weisung des Verantwortlichen nicht
ausfuhren kann oder will oder der Auftragsverarbeiter Kontrollrechte des
Verantwortlichen vertragswidrig verweigert.

Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten und aus
Art. 28 DS-GVO abgeleiteten Pflichten stellt einen schweren Verstol} dar.

lll. Art der Verarbeitung

Die Art der Verarbeitung kann sowohl eine als auch alle der folgenden
Verarbeitungen umfassen:
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das Erheben und das Erfassen
die Organisation und das Ordnen
die Speicherung, die Anpassung oder Veranderung

das Auslesen, Abfragen

Offenlegung durch Ubermittlung, Verarbeitung oder eine andere Form der
Bereitstellung

® den Abgleich oder Verknlpfung

® die Einschrankung, das Loschen oder die Vernichtung

IV. Zweck der Verarbeitung

Der Zweck der Verarbeitung ist die Gewahrleistung der Funktionalitat und ggf. der
Aktualitdt der dem Verantwortlichen durch den Auftragsverarbeiter zur Verfugung

gestellten Software-Losung.

V. Art der personenbezogenen Daten

Es werden die folgenden personenbezogenen Daten verarbeitet.

Userverwaltung / Support / Wartung

Beschaftigte des Personenstammdaten ® Anrede
Verantwortlichen ® Titel
® \orname
® Nachname
® Geschlecht
® Geschaftliche E-Mail-
Adresse
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Beschaftigte des Metadaten / Aktivierungsdatum

Verantwortlichen Verlaufsdaten Berechtigungen

Aktivierungsstatus

Benutzertyp (Mandat-

Admin, Admin, User)

® \/orhandene
Einwilligungen

® Aktivitaten

® Logfiles (Datenbank-
Abfrage, Time-Stamp)

® |P-Adresse

Softwareverwendung

Beschaftigte des Grundsatzlich werden hierbei die Kategorien
Verantwortlichen personenbezogener Daten verarbeitet, die auf Grundlage
des Stipendienprogramm-Gesetzes (StipG), sowie der
Formularausfillende entsprechenden Verordnung — Stipendienprogramm-
(Nicht-Beschaftigte des Verordnung (StipV), vorgegeben werden.
Verantwortlichen)
Eine detaillierte Aufstellung der Kategorien der
personenbezogenen Daten, die der Verantwortliche Uber
die Software-Losung verarbeitet, variiert je nach
Konfiguration des Formulars oder der Nutzung andere
Software-Features und kann nicht im Vorfeld abschliel3end
bestimmt werden.

Der Verantwortliche fuhrt eigenstandig eine Liste mit der
Aufstellung der Arten der personenbezogenen Daten.

Diese Liste ist Teil dieses Vertrags.
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Fehleranalysen und Support-Arbeiten

Beschaftigte des Bei der Durchfihrung der Fehleranalysen und Support-
Verantwortlichen Arbeiten wird u.U. auf diejenigen personenbezogenen

Daten zugegriffen, die i.R.d. des auszuflillenden Formulars

Formularausfullende in die Software eingepflegt worden sind. Folglich werden
(Nicht-Beschaftigte des auch hier grundsatzlich die Kategorien personenbezogener
Verantwortlichen) Daten verarbeitet, die auf Grundlage des

Stipendienprogramm-Gesetzes (StipG), sowie der
entsprechenden Verordnung — Stipendienprogramm-

Verordnung (StipV), vorgegeben werden.

Eine detaillierte Aufstellung der Kategorien der
personenbezogenen Daten, die der Verantwortliche uber
die Software-LOsung verarbeitet, variiert je nach
Konfiguration des Formulars oder der Nutzung andere
Software-Features und kann nicht im Vorfeld abschliel3end
bestimmt werden.

Der Verantwortliche flhrt eigenstandig eine Liste mit der
Aufstellung der Arten der personenbezogenen Daten.

Diese Liste ist Teil dieses Vertrags.

VI. Kategorien betroffener Personen

Die Kategorien der betroffenen Personen sind:

® Beschaftigte des Verantwortlichen

O Formularausfillende Beschéftigte
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O Beschaftigte, die andere Software-Features nutzen

® Nicht-Beschaftigte des Verantwortlichen
O Formularausfullende User

O User, die andere Software-Features nutzen

VII. Pflichten und Rechte des Verantwortlichen

1. Allgemein
Fiur die Beurteilung der Zulassigkeit der Verarbeitung gemafl Art. 6 Abs. 1
DS-GVO, sowie fur die Wahrung der Rechte der betroffenen Personen nach
den Art. 12 bis 22 DS-GVO ist allein der Verantwortliche verantwortlich.

2. Mitteilungspflichten
Der Verantwortliche hat die Pflicht den Auftragsverarbeiter unverztglich und
vollstandig zu informieren, wenn im Hinblick auf die Verarbeitung, bezuglich
datenschutzrechtlicher Bestimmungen, Fehler, Storungen oder sonstige

Unregelmalligkeiten festgestellt werden.

VIIl. Weisungsrecht des Verantwortlichen

1. Dokumentierte Weisung
Der Verantwortliche hat das Recht, dem Auftragsverarbeiter Weisungen uber
Art, Umfang und Verfahren der Datenverarbeitung zu erteilen. Der
Verantwortliche entscheidet allein und ausschlieRlich Gber die Zwecke und
Mittel der Verarbeitung der Auftragsdaten. Der Auftragsverarbeiter darf die
Auftragsdaten nur nach dokumentierter Weisung des Verantwortlichen
verarbeiten, es sei denn, der Auftragsverarbeiter ist gesetzlich zur

Verarbeitung dieser Daten verpflichtet.
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Die Weisungen sind fur ihre Geltungsdauer und anschlieRend noch fur drei

volle Kalenderjahre nach Ablauf des Kalenderjahres aufzubewahren.

2. Weisungsberechtigte und Weisungsempfanger
Die Weisungsberechtigten des Verantwortlichen und die Weisungsempfanger
des Auftragsverarbeiters sind in der Anlage 3 aufgefuhrt.
Bei einem Wechsel oder einer langerfristigen Verhinderung der
Ansprechpartner sind dem Vertragspartner unverzuglich und grundsatzlich

schriftlich oder elektronisch die Nachfolger bzw. die Vertreter mitzuteilen.

3. Bestimmtheit und Form der Weisung
Weisungen sind bestimmt zu erteilen (Gebot der Weisungsklarheit).
Weisungen koénnen schriftlich, in Textform oder in Eilfallen auch mundlich
erteilt werden.
Mundliche Weisungen muss der Verantwortliche unverziglich schriftlich oder

in Textform bestatigen.

4. Benachrichtigung bei Rechtswidrigkeit
Der Auftragsverarbeiter hat den Verantwortlichen unverziglich zu informieren,
wenn er der Meinung ist, eine Weisung sei rechtswidrig. Diese Hinweispflicht
beinhaltet keine umfassende rechtliche Prifung. Der Auftragsverarbeiter ist
berechtigt, die Durchfuhrung der entsprechenden Weisung so lange

auszusetzen, bis sie durch den Verantwortlichen bestatigt oder gedndert wird.

5. Auftragsfremde Weisungen
Uber die Ausfiilhrung von Weisungen des Verantwortlichen, die Uber die in
dieser Vereinbarung geregelten Leistungen hinausgehen, entscheidet der
Auftragsverarbeiter. Der Auftragsverarbeiter kann in diesem Fall, nach
vorheriger Absprache und vorheriger Zustimmung des Verantwortlichen, eine

gesonderte Vergutung beanspruchen.
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6. Regress
Sollte der Auftragsverarbeiter infolge der Umsetzung einer rechtswidrigen
Weisung einem begrindeten Haftungsanspruch ausgesetzt sein, kann er sich

insoweit beim Verantwortlichen schadlos halten.

7. Verfahrensanderungen
Verfahrensanderungen sind gemeinsam zwischen Verantwortlichen und
Auftragsverarbeiter abzustimmen und  schriftich oder in einem

dokumentierten elektronischen Format festzulegen.

IX. Gewahrleistung der Verpflichtung zur Vertraulichkeit -

angemessene gesetzliche Verschwiegenheitspflicht - der zur
Verarbeitung befugten Personen

1. Daten- und Fernmeldegeheimnis
Jede bei dem Auftragsverarbeiter unterstellte Person, die Zugang zu
Auftragsdaten hat, ist zur Vertraulichkeit verpflichtet, insbesondere gemaf
den Bestimmungen der Art. 5 Abs. 1 f), Art. 28 Abs. 3 b), Art. 29 und Art. 32
Abs. 4 DS-GVO sowie des § 3 TTDSG.

Die Verpflichtung zur Vertraulichkeit besteht auch nach Beendigung dieser

Vereinbarung fort.

2. Unterweisung
Der Auftragsverarbeiter stellt durch geeignete Malihahmen, wie insbesondere
regelmallige Schulungen zum Datenschutz, sicher, dass die ihm unterstellten
und zur Verarbeitung von Auftragsdaten befugten Personen mit den
einschlagigen Bestimmungen zum Datengeheimnis und Fernmeldegeheimnis

vertraut sind.
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X. Technische und organisatorische MaBnahmen (TOM)

Der Auftragsverarbeiter ergreift in seinem Verantwortungsbereich alle erforderlichen
technischen und organisatorische Mallnahmen gem. Art. 32 DSGVO zum Schutz

der personenbezogenen Daten.

1. MaBnahmen im Einzelnen
Die im Anhang 2 beschriebene Datenschutzkonzept stellt die Auswahl der
technischen und organisatorischen MalRhahmen passend zum ermittelten
Risiko unter Berucksichtigung der Schutzziele nach Stand der Technik
detailliert und unter besonderer Berucksichtigung der eingesetzten IT-

Systeme und Verarbeitungsprozesse beim Auftragsverarbeiter dar.

2. Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung
Das im Anhang 2 beschriebene Verfahren zur regelmaRigen Uberprifung,
Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen Malnahmen zur Gewahrleistung der

datenschutzkonformen Verarbeitung wird als verbindlich festgelegt.

3. Anpassungen
Die vereinbarten technischen und organisatorische Malinahmen unterliegen
dem technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem
Auftragsverarbeiter zukunftig gestattet, alternative adaquate Mallnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Malknahmen
nicht unterschritten werden. Uber wesentliche Anderungen, die durch den
Auftragsverarbeiter zu dokumentieren sind, ist der Verantwortlicher

unverzuglich in Kenntnis zu setzen.
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Xl. Bedingungen fuir die Inanspruchnahmen von weiteren

Auftragsverarbeitern

1. Begriff des Unterauftragsverarbeiters

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung der
Hauptleistung beziehen.

Nicht hierzu gehoéren Nebenleistungen, die der Auftragsverarbeiter in
Anspruch nimmt, sofern und soweit ein Zugriff auf vertragsgegenstandliche
personenbezogenen Daten ausgeschlossen ist. Ebenso wenig stellen etwa
Telekommunikationsleistungen, Post- und Transportdienstleistungen eine
Auftrags- bzw. Unterauftragsverarbeitung dar.

Der Auftragsverarbeiter ist jedoch verpflichtet, zur Gewahrleistung des
Datenschutzes und der Sicherheit der Daten des Verantwortlichen auch bei
ausgelagerten  Nebenleistungen angemessene und rechtskonforme

vertragliche Vereinbarungen sowie Kontrollmaf3nahmen zu ergreifen.

2. Voraussetzungen der Zulassigkeit der Beauftragung

a. Allgemein
Der Verantwortliche erteilt hiermit dem Auftragsverarbeiter die

allgemeine Genehmigung zum Einsatz von Unterauftragsverarbeitern.

Der Auftragsverarbeiter ist verpflichtet den Verantwortlichen Uber jede
beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die
Ersetzung anderer Auftragsverarbeiter mit einer Ankindigungsfrist von

einem (1) Monat zu informieren.

Der Verantwortliche hat seinen Einspruch gegen die Anderung
innerhalb eines (1) Monats nach Zugang der Information Uber die
Anderung gegeniiber dem Auftragsverarbeiter zu erheben. Im Fall des

Einspruchs kann der Auftragsverarbeiter nach eigener Wahl die
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Leistung ohne die beabsichtigte Anderung erbringen oder - sofern die
Erbringung der Leistung ohne die beabsichtigte Anderung des
Auftragsverarbeiters nicht zumutbar ist - die von der Anderung
betroffene Leistung gegeniber dem Verantwortlichen innerhalb von

einem (1) Monat nach Zugang des Einspruchs kundigen.

b. Datenschutzniveau des Unterauftragsverarbeiters
Jeder Unterauftragsverarbeiter ist verpflichtet, sich vor Beginn der
Verarbeitungstatigkeiten dazu zu verpflichten, dieselben
Datenschutzverpflichtungen einzuhalten, wie in dieser Vereinbarung
vereinbart, sofern nicht ausdrucklich etwas anderes vereinbart wurde.
Der Unterauftragsverarbeitungsvertrag muss zumindest das nach
diesem Vertrag erforderliche Datenschutzniveau gewahrleisten. Jeder
Unterauftragsverarbeiter muss sich insbesondere dazu verpflichten, die
vereinbarten technischen und organisatorischen
Sicherheitsmalinahmen gemal Art. 32 DS-GVO einzuhalten und dem
Auftragsverarbeiter eine Liste der umgesetzten technischen und
organisatorischen MalRnahmen zur Verfugung zu stellen, die dem
Verantwortlichen auf Verlangen zur Verflugung gestellt wird. Die
Malnahmen des Unterauftragsverarbeiters kdnnen von dem zwischen
Verantwortlichen und Auftragsverarbeiter Vereinbarten abweichen,
durfen jedoch nicht unter das Datenschutzniveau fallen, welches durch
die Mallnahmen vom Auftragsverarbeiter gewahrleistet wird. Weigert
sich ein Unterauftragsverarbeiter, sich denselben
datenschutzrechtlichen Pflichten zu unterwerfen, wie sie in dieser
Vereinbarung niedergelegt sind, kann der Verantwortliche dem
zustimmen, wobei diese Zustimmung nicht unbilliger Weise verweigert

werden darf.

Kommt der Unterauftragsverarbeiter seinen datenschutzrechtlichen
Verpflichtungen nicht nach, so haftet der Auftragsverarbeiter
gegenuber dem Verantwortlichen fur die Einhaltung der Pflichten des
Unterauftragsverarbeiters gemaf Art. 28. Abs. 4 DSGVO.
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Der Auftragsverarbeiter hat in diesem Falle auf Verlangen der
Verantwortlichen die Beschaftigung des Unterauftragsverarbeiters
ganz oder teilweise zu beenden oder das Vertragsverhaltnis mit dem
Unterauftragsverarbeiter zu 16sen, wenn und soweit dies nicht

unverhaltnismafig ist.

c. Unterauftragsverarbeiter in Drittstaaten

FUr den Fall, dass ein Unterauftragsverarbeiter in keinem Drittstaat
ansassig ist, welcher gemall Art. 45 DSGVO ein angemessenes
Datenschutzniveau bietet, wird der Auftragsverarbeiter diesem
Umstand ausreichend Rechnung tragen. Der Auftragsverarbeiter wird
mit diesem Unterauftragsverarbeiter entsprechende
Standarddatenschutzklauseln flr den Drittlandstransfer abschlieRen
(DURCHFUHRUNGS-BESCHLUSS (EU) 2021/914 DER
KOMMISSION vom 4. Juni 2021 Uber Standardvertragsklauseln fur die
Ubermittlung personenbezogener Daten an Drittlander gemal der
Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates).

In diesem Zusammenhang ist den Auswirkungen des Urteils
Schrems-Il des EuGH Rechnung zu tragen und gegebenenfalls
zusatzliche Garantien zur Sicherung der Daten durch den
Auftragsverarbeiter vorzunehmen oder mit dem

Unterauftragnehmer zu vereinbaren.

3. Gegenwartige Unterauftragsverarbeiter
Samtliche zum  Zeitpunkt des  Vertragsschlusses  eingesetzten
Unterauftragsverarbeiter sind in Anlage 1 zu diesem Vertrag aufgefuhrt.
Die Zustimmung des Verantwortlichen zu den dort aufgefuhrten

Unterauftragsverarbeitern gilt mit dem Abschluss dieses Vertrags als erteilt.
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XIl. Unterstiitzung bei Betroffenenanfragen

1. Allgemein
Der Auftragsverarbeiter unterstitzt den Verantwortlichen in seinem
Verantwortungsbereich und soweit moglich mittels geeigneter technischer und
organisatorischer Mallnahmen bei der Beantwortung und Umsetzung von

Antragen betroffener Personen hinsichtlich ihrer Datenschutzrechte.

2. Dokumentation
Der Auftragsverarbeiter darf die Daten, die im Auftrag verarbeitet werden,
nicht eigenmachtig, sondern nur nach dokumentierter Weisung des
Verantwortlichen beauskunften, portieren, berichtigen, 16schen oder deren

Verarbeitung einschranken.

3. Informationspflicht
Soweit eine betroffene Person sich diesbeziglich unmittelbar an den
Auftragsverarbeiter wendet, wird der Auftragsverarbeiter dieses Ersuchen

unverzuglich an den Verantwortlichen weiterleiten.

4. Bearbeitung der Betroffenenrechte durch den Auftragsverarbeiter

Die Rechte auf Auskunft, Berichtigung, Einschrankung der Verarbeitung,
Léschung sowie Datenportabilitat kdnnen nach dokumentierter Weisung des
Verantwortlichen unmittelbar durch den Auftragsverarbeiter sichergestellt
werden.

Sofern die damit verbundenen MaRnahmen die zumutbare Unterstitzung des
Auftragsverarbeiters Ubersteigen, kann der Auftragsverarbeiter in diesem Fall,
nach vorheriger Absprache und vorheriger Zustimmung des Verantwortlichen,

eine gesonderte Vergutung beanspruchen.
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XIll. Unterstitzung bei der Einhaltung der Pflichten aus Art. 32-

36 DSGVO

1. Einhaltung der Pflichten aus Art.32 DSGVO (TOM)
Der Auftragsverarbeiter unterstutzt den Verantwortlichen bei der
Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische Mallinahmen, die die Umstande und Zwecke der
Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer
moglichen Rechtsverletzung durch Sicherheitslicken bericksichtigen und
eine zeitnahe Feststellung von relevanten Verletzungsereignissen
ermoglichen. Der Verantwortlicher hat hierbei insbesondere in geeigneter und
dem Schutzbedarf angemessener Form sicherzustellen, dass die von
Auftragsverarbeiter bereitgestellten Software-Losungen sowie die damit
verbundenen technischen Schnittstellen gegen unbefugten Zugriff gesichert
werden (z.B. durch Vergabe lediglich temporar gultiger Zugangskennungen
und / oder regelmaRige Passwortanderungen und / oder Beschrankungen des
zugriffsberechtigten  IP-Adress-Bereichs oder andere vergleichbare

Malinahmen).

2. Einhaltung der Pflichten aus Art.33 DSGVO (Meldepflicht bei Verletzung
des Schutzes personenbezogener Daten)
Im Falle der Verletzung des Schutzes von Auftragsdaten durch den
Auftragsverarbeiter ist dieser verpflichtet, den Verantwortlichen im Hinblick
auf dessen Meldepflicht gegenuber der zustandigen Aufsichtsbehdrde zu

unterstitzen.

3. Einhaltung der Pflichten aus Art. 34 DSGVO (Benachrichtigungspflicht
bei Verletzung des Schutzes personenbezogener Daten)
Im Falle der Verletzung des Schutzes von Auftragsdaten durch den

Auftragsverarbeiter ist dieser verpflichtet, den Verantwortlichen im Hinblick
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auf dessen Benachrichtigungspflicht gegentiber den betroffenen Personen zu

unterstutzen.

4. Einhaltung der Pflichten aus Art. 35, 36 DSGVO (Datenschutz-
Folgenabschatzung)
Soweit eine gesetzliche Pflicht des Verantwortlichen zur Erstellung einer
Datenschutz-Folgenabschatzung besteht, unterstutzt der Auftragsverarbeiter

den Verantwortlichen bei der Vornahme der Datenschutz-Folgenabschatzung.

5. Einhaltung der Pflichten aus Art. 36 DSGVO (vorherige Konsultation)
Soweit sich ggf. aus einer Datenschutz-Folgenabschatzung die Pflicht des
Verantwortlichen zur Konsultation einer Aufsichtsbehoérde ergibt, unterstitzt
der Auftragsverarbeiter den Verantwortlichen bei der Vornahme der

erforderlichen MalRhahmen.

6. Zumutbarkeit der UnterstiitzungsmaRBnahmen
Sofern die UnterstitzungsmalRnahmen das zumutbare Mall des
Auftragsverarbeiters Ubersteigen, kann der Auftragsverarbeiter in diesem Fall,
nach vorheriger Absprache und vorheriger Zustimmung des Verantwortlichen,

eine gesonderte Vergutung beanspruchen.

XIV. Abschluss der Erbringung der Verarbeitungsleistungen

1. Loschung oder Riuckgabe der personenbezogenen Daten

Nach Aufforderung durch den Verantwortlichen - spatestens nach Abschluss
der Erbringung der Verarbeitungsleistungen (vollstandige Sperrung des
Zugangs) - hat der Auftragsverarbeiter samtliche in seinen Besitz gelangten
Unterlagen, Datentrager, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestande, die im Zusammenhang mit der Auftragsverarbeitung
stehen, dem Verantwortlichen nach dessen Wahl zurlickzugeben oder
datenschutzgerecht zu I6schen bzw. zu vernichten.

Gleiches gilt fur Test- und Ausschussmaterial.
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Das Protokoll der Léschung bzw. Vernichtung ist anschlieRend noch fir drei
volle Kalenderjahre nach Ablauf des Kalenderjahres aufzubewahren und auf

Anforderung vorzulegen.

2. Aufbewahrungsfristen
Dokumentationen, die dem Nachweis  der  ordnungsgemalien
Datenverarbeitung dienen, sind durch den Auftragsverarbeiter entsprechend
den jeweiligen gesetzlichen Aufbewahrungsfristen Uber das Vertragsende
hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende

dem Verantwortlichen Ubergeben.
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XV. Zurverfugungstellung aller zum Nachweis erforderlicher

Informationen

1. Dokumentation

Der Auftragsverarbeiter stellt sicher, dass sich der Verantwortliche von der
Einhaltung der Pflichten des Auftragsverarbeiters nach Art. 28 DS-GVO im
Rahmen der Auftragsverarbeitung Gberzeugen kann.

Der Auftragsverarbeiter verpflichtet sich, dem Verantwortlichen auf
Anforderung die erforderlichen Auskinfte zu erteilen und insbesondere die
Dokumentation der technischen und organisatorischen Mallnahmen zur
Verfligung zu stellen. Der Nachweis der Dokumentation der technischen und
organisatorischen MalRnahmen kann dabei insbesondere auch durch die
Einhaltung genehmigter Verhaltensregeln gemafy Art. 40 DS-GVO oder eine
geeignete Zertifizierung durch ein IT-Sicherheits- oder Datenschutzaudit

erfolgen

2. Sonstige Unterstiitzungsleistungen
Fur weitere Unterstutzungsleistungen, die nicht in den Leistungs-
vereinbarungen enthalten oder nicht auf ein Fehlverhalten des Auftrags-
verarbeiters zurlickzufihren sind, kann der Auftragsverarbeiter eine

gesonderte Vergutung beanspruchen.
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XVI. Erméglichung von Uberpriifungen - einschlieRlich

Inspektionen -

1. Konkrete Durchfiihrung

Der Verantwortliche kann sich grundsatzlich jederzeit im Wege einer
Uberpriifung bzw. Inspektion der Einhaltung der gesetzlichen und in diesem
Vertrag  Ubernommenen  Verpflichtungen des  Auftragsverarbeiters
uberzeugen.

Diese Uberpriifungen bzw. Inspektionen finden im Geschéftsbetrieb des
Auftragsverarbeiters zu den ublichen Geschéaftszeiten statt.

Der Verantwortliche muss, um den regularen Geschéaftsbetrieb des
Auftragsverarbeiters nicht zu beeintrachtigen, dem Auftragsverarbeiter die
Uberprifungen bzw. Inspektionen in schriftlicher oder elektronischer Form mit
einer angemessenen Vorlaufzeit ankindigen. Die angemessene Vorlaufzeit

betragt i.d.R. einen (1) Monat.

2. Durchfuhrende Personen
Der Verantwortliche kann die Uberpriifungen selbst durchfiihren oder durch
von ihm zu benennende, auf Vertraulichkeit zu verpflichtende, Dritte auf seine
Kosten durchfiihren lassen.
Der Verantwortliche muss die Legitimation der mit der Uberprifung betrauten
Personen oder Dritte gewahrleisten.
Dritte in diesem Sinne durfen keine Vertreter von Wettbewerbern des
Auftragsverarbeiters oder der mit dem Auftragsverarbeiter verbundenen
Unternehmen sein. Der Auftragsverarbeiter kann der Uberpriifung durch
einen externen Priufer widersprechen, wenn der vom Verantwortlichen
ausgewabhlte Prufer in einem Wettbewerbsverhaltnis zum Auftragsverarbeiter
steht.

3. Dokumentation

Die Uberprifungen / Inspektionen, sowie deren Ergebnisse sind zu

dokumentieren.
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Die Dokumentation der Uberprifungen / Inspektionen ist fur die
Geltungsdauer dieses Vertrages und anschlieBend noch fur drei volle

Kalenderjahre nach Ablauf des Kalenderjahres aufzubewahren.

4. Anpassungen
Soweit die Uberpriifung / Inspektion des Auftragsverarbeiters durch den
Verantwortlichen einen Anpassungsbedarf ergibt, ist dieser einvernehmlich

umzusetzen.

Schlussbestimmungen

1. Nichtanwendbarkeit von Geschafts- / Einkaufsbedingungen
Es besteht zwischen den Parteien Einigkeit daruber, dass "Allgemeine
Geschaftsbedingungen" und / oder ,,Allgemeine Einkaufsbedingungen" des

Verantwortlichen auf diese Vereinbarung keine Anwendung finden.

2. Ausschluss des Zuriickbehaltungsrechts
Die Einrede des Zurlickbehaltungsrechts gemafly § 273 BGB wird hinsichtlich
der verarbeiteten Auftragsdaten und der zugehoérigen Datentrager

ausgeschlossen.

3. Informationspflicht im Falle der Gefahrdung der Auftragsdaten
Im Fall der Gefahrdung der Auftragsdaten beim Auftragsverarbeiter durch
Pfandung  oder  Beschlagnahme, durch ein  Insolvenz-  oder
Vergleichsverfahren oder durch sonstige Ereignisse oder Malinahmen Drritter,
ist der Auftragsverarbeiter verpflichtet, den Verantwortlichen darlber

unverzuglich zu informieren.

4. Kollision zu bestehenden Vereinbarungen
Diese Vereinbarung tritt mit Unterzeichnung in Kraft und ersetzt mit ihrem

Inkrafttreten in ihrem Anwendungsbereich samtliche etwaig bestehenden
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Vereinbarungen zur Auftragsverarbeitung zwischen den Parteien. Die
Unterzeichnenden sichern zu, dass sie ordnungsgemaf zur Unterzeichnung
dieses Vertrags im Namen der jeweiligen Partei berechtigt oder
bevollmachtigt sind.

Soweit dieser Vertrag, von dem der Auftragserteilung zugrundeliegenden
Vertrag abweichende Regelungen ftrifft, gehen die Regelungen des

Vertrags zur Datenverarbeitung im Auftrag vor.

5. Gerichtsstand
Gerichtsstand fur samtliche Streitigkeiten aus diesem Vertrag ist Stadt

Miinchen.

6. Haftung

Es gelten die gesetzlichen Haftungsregelungen aus der DSGVO.

7. Zusammenarbeit mit der Aufsichtsbehorde
Die Parteien arbeiten mit der zustandigen Aufsichtsbehorde bei der Erfullung
ihrer Aufgaben im Rahmen des Erforderlichen gemall nachfolgenden

Grundsatzen zusammen.

a. Kontrollhandlungen beim Auftragsverarbeiter
Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich
uber Kontrollhandlungen und Malnahmen der Aufsichtsbehorde,
soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine
zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung von Auftragsdaten bei

der Auftragsverarbeitung beim Auftragsverarbeiter ermittelt.

b. Kontrollhandlungen beim Verantwortlichen
Soweit der Verantwortliche seinerseits einer Kontrolle der
Aufsichtsbehorde, einem Ordnungswidrigkeits- oder Strafverfahren,
dem Haftungsanspruch einer betroffenen Person oder eines Dritten

oder einem anderen Anspruch im Zusammenhang mit der
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Auftragsverarbeitung beim Auftragsverarbeiter ausgesetzt ist, hat ihn

der Auftragsverarbeiter nach besten Kraften zu unterstutzen.

8. Datenschutzbeauftragter

Der Auftragsverarbeiter hat einen Datenschutzbeauftragten benannt, der ihn

bei der Umsetzung seiner Datenschutzverpflichtungen, insb. solcher aus

diesem Vertrag, unterstutzt.

Die Kontaktdaten des Datenschutzbeauftragten sind:
DATATINO GmbH
Kapuzinerstr. 7
80337 Munchen
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ANLAGEN

Anlage 1 Liste der Unterauftragsverarbeiter

T-Systems International GmbH

(Open Telekom Cloud - OTC)

1. Allgemeines
Die valucon apps GmbH setzt fir die Zurverfugungstellung der

Softwarelésung die Open Telekom Cloud ein.

Die T-Systems International GmbH ist die Betreiberin der Open Telekom
Cloud und eine 100% Tochter der Deutsche Telekom AG.

Das Angebot der T-Systems International GmbH erflllt vollstandig die
strengen Voraussetzungen der DS-GVO. Dies wurde von unabhangiger Seite
bescheinigt. Somit garantiert der Unterauftragnehmer die hochsten

Sicherheitsstandards fir die Open Telekom Cloud.
2. Standort der Verarbeitung

Mit den Rechenzentren in Deutschland und dem Verbleib lhrer Daten auf
europaischem Boden liefert Ihnen die Open Telekom Cloud samtliche

Voraussetzungen fur ein 100% DS-GVO-konformes Arbeiten.

3. Nachweise

a. Zertifikat TCDP 1.0
Als Nachweis fir den deutschen Datenschutz hat die Open Telekom Cloud

als einer der ersten Provider das Zertifikat TCDP 1.0 erhalten.
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b. Trusted Cloud

Nach einem Beschluss des Deutschen Bundestages kann das

Bundesministerium fiir Wirtschaft und Energie Cloud-Anbieter als
sogenannte Trusted Cloud auszeichnen. Die Open Telekom Cloud genugt
dem umfangreichen Fragenkatalog vollstandig und darf diesen Titel offiziell
tragen.

Die Nachweise zu den Einzelzertifizierungen kénnen Sie dem folgenden
Link entnehmen:

https://open-telekom-cloud.com/de/sicherheit/datenschutz-compliance

Zammad GmbH

1. Allgemeines
Die valucon apps GmbH setzt fir die Bearbeitung von Supportanfragen das
Ticketsystem Zammad der Zammad GmbH, Marienstral’e 18, 10117 Berlin

ein.
2. Standort der Verarbeitung

Mit den Rechenzentren in Deutschland und dem Verbleib lhrer Daten auf
europaischem Boden erflllt Zammad die Voraussetzungen fir ein DS-GVO-

konformes Arbeiten.
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Anlage 2 Technische und organisatorische MaBnahmen
(TOM)

Vorbemerkung

In diesem Dokument werden die technischen und organisatorischen Mallnahmen
(TOM) zur Sicherheit der Verarbeitung nach Art. 32 DS-GVO fur

die Betriebsstatte der valucon apps GmbH dargestellt.

Erfasst sind alle Verfahren der Verarbeitung personenbezogener Daten in Bezug auf

die Hauptleistung, die auch Gegenstand des Auftragsverarbeitungsvertrags sind.

Aufgrund der Zurverfugungstellung der Software-Lésung uUber die Open
Telekom Cloud gibt es neben den Arbeitsplatzrechnern keine lokale Infrastruktur

zur Datenverarbeitung in der obigen Betriebsstatte.

Jegliche Datenverarbeitung in Bezug auf die Hauptleistung aus der
Auftragsverarbeitung  findet  grundsatzlich auf Hardware von  dem
Unterauftragnehmer (T-Systems International GmbH - Open Telekom Cloud -) und in

dessen Datencentern statt.

An entsprechender Stelle wird auf den Unterauftragnehmer verwiesen, da die
Verarbeitung nur beim Unterauftragnehmer stattfinden und die diesbezlglichen TOM

teilweise oder ausschliellich fur den Unterauftragnehmer Relevanz haben.
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l. Vertraulichkeit

1. Zutrittskontrolle

® Die hierfur relevanten Verarbeitungen finden grundsatzlich auf der
Hardware von dem Unterauftragnehmer (T-Systems International GmbH
- Open Telekom Cloud -) und in dessen Datencentern statt.

® Sofern Teile der Verfahren der Verarbeitung auch beim
Auftragsverarbeiter selbst stattfinden, gelten folgende MaBRnahmen:

Der Unternehmenssitz befindet sich in der
1. Etage
Kapuzinerstr.7,
80337 Munchen.

Der Zutritt erfolgt Uber elektronische Schlissel. Diese werden
personenspezifisch durch den Standortverantwortlichen vergeben. Die

Vergabe wird in einem Schlusselbuch protokolliert.

Der Zutritt betriebsfremder Personen (etwa Besucherinnen und Besucher) zu
den Buroraumen ist wie folgt beschrankt: Betriebsfremde Personen klingeln
an der Eingangstir. Nach einem ersten Gesprachskontakt Uber die
Fernsprechanlage wird die Tur durch einen zustandigen Mitarbeitenden
geoffnet. Der Zugang zu den Blroraumen und der Aufenthalt im Buro erfolgt

nur in deren Begleitung.

2. Zugangskontrolle

® Die hierfiur relevanten Verarbeitungen finden grundsatzlich auf der
Hardware des Unterauftragnehmers (T-Systems International GmbH -
Open Telekom Cloud -) und in dessen Datencentern statt.

® Sofern Teile der Verfahren der Verarbeitung auch beim
Auftragsverarbeiter selbst stattfinden, gelten folgende MaBRnahmen:
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Alle unsere Systeme, die personenbezogenen Daten speichern, sind mit
einem technischen Zugangsschutz geschutzt. Wir unterscheiden prinzipiell

die folgenden Schutzstufen:

® Vollzugang zu einem System Uuber ssh mit Zertifikat und
Zugriffseinschrankung auf IP-Adressbasis

® Vollzugang zu einem System dber ssh mit Passwort und
Zugriffseinschrankung auf IP-Adressbasis

® Vollzugang zu einem System Uber ssh mit Passwort

® Starke Authentifizierung mit Passwort und zweitem Faktor

® Einfache Authentifizierung mit Passwort

Wir setzen ausschlieBlich nicht-stationare Endgerate mit aktivierter

Vollverschlusselung der Datentrager ein.

Authentisierungsgeheimnisse (Credentials) im Netzwerk werden gesichert

ubertragen

3. Zugriffskontrolle

® Die hierfur relevanten Verarbeitungen finden grundsatzlich auf der
Hardware des Unterauftragnehmers (T-Systems International GmbH -
Open Telekom Cloud -) und in dessen Datencentern statt.

® Sofern Teile der Verfahren der Verarbeitung auch Auftragsverarbeiter

selbst stattfinden, gelten folgende MaBnahmen:

Die Zugriffskontrolle wird Uber ein Berechtigungskonzept gewahrleistet. Das

Berechtigungskonzept basiert auf folgenden Prinzipien:

® Jeder unserer Mitarbeitenden erhalt nur die Zugriffsberechtigungen, die
fur die Auslbung seiner Tatigkeiten notwendig sind (technische
Malnahme)

® Jeder unserer Mitarbeitenden wird sowohl vertraglich als auch in
regelmaldigen  Abstanden durch Unterweisung auf  den
verantwortungsvollen Umgang mit personenbezogenen Daten

verpflichtet (organisatorische Malkinahme).
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4. Datentragerkontrolle

® Die hierfur relevanten Verarbeitungen finden grundsatzlich auf der
Hardware des Unterauftragnehmers (T-Systems International GmbH -
Open Telekom Cloud -) und in dessen Datencentern statt.

® Sofern Teile der Verfahren der Verarbeitung auch Auftragsverarbeiter
selbst stattfinden, gelten folgende MaBnahmen:

Jeder unserer Mitarbeitenden wird sowohl vertraglich als auch in

regelmafiigen Abstanden durch Unterweisung darauf verpflichtet

® keine externen Datentrager (Festplatten, CD-ROMs, DVDs, USB-
Sticks) zu verwenden.

® auf Endgeraten (insb. Laptops) dauerhaft keine personenbezogenen

Daten zu speichern.

Insbesondere sind sie angewiesen nach Durchfihrung der

erforderlichen Aufgaben die lokalen Kopien zu Gberschrieben

Il. Integritat

® Die hierfur relevanten Verarbeitungen finden grundsatzlich auf der
Hardware des Unterauftragnehmers (T-Systems International GmbH -
Open Telekom Cloud -) und in dessen Datencentern statt.

Zu den getroffenen MalRnahmen gehdren insb. aber nicht abschlieend:

o Verschlusselung
o Virtual Private Networks (VPN)

o elektronische Signatur;

lll. Verfugbarkeit
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® Die hierfir relevanten Verarbeitungen finden grundsatzlich auf der
Hardware des Unterauftragnehmers (T-Systems International GmbH -
Open Telekom Cloud -) und in dessen Datencentern statt.

Zu den getroffenen MalRnahmen gehdren insb. aber nicht abschlieRend:
o unterbrechungsfreie Stromversorgung (USV) im Rechenzentrum

o Virenschutz

o Firewalls

o Dedizierte Meldewege und Notfallplane

o automatische Tools zur Bereitstellung, Wartung, Uberwachung,
Sicherung und Wiederherstellung flr die zugrunde gelegte Datenbank

o 35 Tage Point-in-time-Recovery-Funktion als  kontinuierliche
Datenbanksicherung als schnelle Maoglichkeit zur
Datenbankwiderherstellung.

o voll redundante Komponenten

IV. Belastbarkeit

® Die hierfir relevante Verarbeitung finden grundsatzlich auf der
Hardware des Unterauftragnehmers (T-Systems International GmbH -
Open Telekom Cloud -) und in dessen Datencentern statt.

Als eine der vielen Mallnahmen ist hervorzuheben, dass standardméaRig ein
(Ressourcen-)Monitoring mit automatischer Alarmierung per E-Mail in der
Open Telekom Cloud konfiguriert wurde.

Weitergehende Erlduterungen hierzu koénnen Sie den einzelnen
Zertifizierungen entnehmen.

V. Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung der

Wirksamkeit der TOM

® Die hierfur relevanten Verarbeitungen finden grundsatzlich auf der
Hardware des Unterauftragnehmers (T-Systems International GmbH -
Open Telekom Cloud -) und in dessen Datencentern statt.
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® Sofern Teile der Verfahren der Verarbeitung beim Auftragsverarbeiter
selbst stattfinden, gelten folgende MaBnahmen:
Das Betriebssystem und die Firewalls auf den Arbeitsplatzrechnern werden
automatisch zeitnah beim Vorliegen von neuen Versionen aktualisiert.
Die in der Software-Lésung verwendeten Bibliotheken und Komponenten von
Drittanbietern werden vor der Veroffentlichung einer neuen Version
gegenuber bekannten Sicherheitslicken gepruft. Liegt eine solche vor, wird
keine neue Version ausgespielt, bis eine unbedenkliche Fassung der
Bibliothek verwendet wird.
Die Qualitatssicherungsprozesse in der Softwareentwicklung basieren auf
etablieten und vereinbarten Standards wie z.B. Code Reviews und
Akzeptanztests, wodurch auch potenzielle Datenschutzrisiken regelmaRig

berlcksichtigt und Gberpruft werden.
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Anlage 3: Weisungsberechtigte Personen

Weisungsberechtigte des Verantwortlichen

Weisungsempfanger des Auftragsverarbeiters

® Dr. Christian Jorg

® Dr. Ralph Stockl

Seite 33 von 33
valucon apps GmbH Geschaftsfuhrung: Telefon: 089/ 1893 7867-60 Postbank
Kapuzinerstr. 7 Dr. Christian Jorg Telefax: 089/ 1893 7867-99 Kto.: 666 4538 08 (BLZ: 700 100 80)
80337 Miinchen Dr. Ralph Stockl Internet: www.valucon.de IBAN: DE44 7001 0080 0666 4538 08
Amtsgericht Miinchen: HRB 181562 USt-IdNr.: DE267023790 E-Mail: info@valucon.de BIC/SWIFT: PBNKDEFFXXX



	AUFTRAGSVERARBEITUNGSVERTRAG
	I. Gegenstand der Verarbeitung
	II. Dauer der Verarbeitung
	III. Art der Verarbeitung
	IV. Zweck der Verarbeitung
	V. Art der personenbezogenen Daten
	VI. Kategorien betroffener Personen
	VII. Pflichten und Rechte des Verantwortlichen
	VIII. Weisungsrecht des Verantwortlichen
	IX. Gewährleistung der Verpflichtung zur Vertraulichkeit - angemessene gesetzliche Verschwiegenheitspflicht - der zur Verarbeitung befugten Personen
	X. Technische und organisatorische Maßnahmen (TOM)
	XI. Bedingungen für die Inanspruchnahmen von weiteren Auftragsverarbeitern
	XII. Unterstützung bei Betroffenenanfragen
	XIII. Unterstützung bei der Einhaltung der Pflichten aus Art. 32-36 DSGVO
	XIV. Abschluss der Erbringung der Verarbeitungsleistungen
	XV. Zurverfügungstellung aller zum Nachweis erforderlicher Informationen
	XVI. Ermöglichung von Überprüfungen - einschließlich Inspektionen -
	XVII. Schlussbestimmungen

	ANLAGEN
	Anlage 1 Liste der Unterauftragsverarbeiter
	Anlage 2 Technische und organisatorische Maßnahmen (TOM)
	Anlage 3: Weisungsberechtigte Personen


	Textfeld 8: 
	Textfeld 8_2: 
	Textfeld 1: 
	Textfeld 8_3: 
	Textfeld 8_4: 
	Textfeld 8_5: 
	Textfeld 8_6: 
	Textfeld 8_7: 


