Sollberger

Netz- & Prozessleittechnik

Neues Kommunikationsnetz fur
die STIWZ Energie AG

Ausgangslage / Projektanlass Projektschwerpunkte

Die StWZ Energie AG betreiben zur Betriebsfihrung ihrer Elektrizitats-, Gas-, Wasser- und Fern- o= Q g
wdrmenetze ein Netzleitsystem, eine Rundsteuerung, Netzqualitatsmessungen und weitere = al
technische Systeme. Die Datenibertragungen wurden bis anhin in den Systemen einzeln gelost Leitsystem, Kommunikation, IT Systeme
und mussten abgeldst werden. Grinde fir den Ersatz waren:

Altersgrenze, Lifecycle mangelnder Support der Datenibertragungssysteme

Keine Standardprodukte, sondern proprietére, firmenspezifische Lésungen
Keine Skalierbarkeit der Sicherheit und Verfigbarkeit

Stark steigende Kosten fir Wartung und Betrieb

Kinftige Projekte wie Smart Metering mit hohem Kommunikationsbedarf

— Fur alle technischen Anwendungen soll ein technisches Netzwerk (TLAN) erstellt werden.
Es dient als Kommunikationsplattform und ist das Rickgrat der folgenden Systeme:
- Netzleitsystem

Fernzugriffe auf lokale Steuerungen (z.B. Heizzentralen)
Prozessleitsysteme Fernwédrme

- Smart Metering
Rundsteuerung

Kinftige Power Quality Messungen

— Der IT-Security ist hoher Stellenwert zuzuordnen

— Das Konzept muss in Bezug auf Mengengerist, Verfigbarkeit und IT-Security frei skaliert werden

— Die Kommunikation soll auf den aktuellen Ethernet-Standards beruhen

— Die Anbindung an die kommerzielle Informatik ist nach neuesten Security Richtlinien und der
Betrieb ist klar geregelt

- Alle Fernzugriffe ins TLAN sind einheitlich und professionell zu [&sen

— Verbindungen iber das Mobilfunknetz (UMTS, LTE, etc.) sind im Konzept zu bericksichtigen



Lésungen /Weg

— Detaillierte Aufnahme der technischen und organisatorischen Anforderungen
— Planung des TLAN und der dazugehérigen Uberwachung und Verwaltung, inkl. Ausbauplanung
in Etappen, u.a. fir den Rollout von Smart Metering
- Anforderungen IT-Security in allen Teilbereichen bericksichtigt:
— Sicherer Datenaustausch zwischen der kommerziellen und technischen IT-Umgebung
- Fernwartungszugdnge nach neuesten Richtlinien umgesetzt
— Betrieb und Wartung der Systemkomponenten klar geregelt

Das neue technische Netzwerk bietet eine solide Basis fir kiinftige Anforderungen im Bereich

der Datenkommunikation

Die Lésung ist in Bezug auf Mengengerist, Verfigbarkeit und IT-Security frei skalierbar

Ausbauten kdnnen schnell und giinstig umgesetzt werden

— Das neue TLAN erméglicht es der StWZ Energie AG Partnern massgeschneiderte Kommunika-
tionsdienstleistungen anzubieten
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