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Risikolage
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Cyber 2023 – Aktuelle Risikosituation und Schadenbeispiele

Zunahme von Supply-Chain Attacken und 
Kumulrisiken

Zunehmender Trend: Double / Triple Extortion

Zunehmende Datenschutzrisiken

Schadentreiber Nr.1: Ransomware 

Cyber War / Cyber warfare

Ransomware

DDOS 
Attack

Erpressung

Datenklau

Trojaner

Hacking
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Wachsender Einfluss von KI

Status Quo
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Zunehmende Risiken aus Vernetzung, IoT, Industrie 4.0 …

Transport

Outsourced 
Operations

Manufacturing

Datacenter

Cloud

Supplier
Steigende

Abhängigkeiten
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© Zurich

Angriffsvektoren

„Alle diese Arten von Schwächen lassen sich bei der heutigen Komplexität der 
Informationsverarbeitung prinzipiell nicht vollständig vermeiden.“ (BSI)
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Cyber 
Angriff

Software 
Schwachstelle

Design 
Schwachstelle

Konfiguration 
Schwachstelle

Bedienfehler
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Entwicklungen...
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Quelle: Human error Dave (devhumor.com) 

“Was bleibt konstant?”

https://devhumor.com/media/human-error-dave
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Darknet
Praxisbeispiele
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NIS 2
Werden wir alle zur kritischen 
Infrastruktur?
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NIS2
Implikationen für Unternehmen in Deutschland
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Begriffsbestimmungen (§28 NIS2UmsuCG)

NIS2
Update RefE

10Alexander Siering
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•Energie
•Transport/Verkehr
•Finanz-
/Versicherungswesen
•Gesundheitswesen
•Wasser/Abwasser
•Ernährung
•Information- und 
Telekommunikation
•Weltraum
•Siedlungsabfälle

→ Schwellenwerte gem. 
RechtsVO entscheidend
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•Betreiber kritischer Anlagen
•Unternehmen gem. Anlage 1 
und >KMU

•Bestimmte IT-Services
•Telekommunikationsdienste
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•Unternehmen gem. Anlage 1 
und 2  und KMU:
−Produktion chemischer 
Stoffe
−Produktion von 
Lebensmitteln
−Verarbeitendes Gewerbe
−etc.
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Pflichtenkatalog (Auszug)

- Meldepflichten bei Sicherheitsvorfällen, vgl. § 32 NIS2UmsuCG:

- Registrierungspflicht, vgl. § 33 NIS2UmsuCG

- Billigungs-, Überwachungs- und Schulungspflicht für Geschäftsleiter, 
vgl. § 38 NIS2UmsuCG

- Risikomanagementmaßnahmen, § 30 Abs. 1 NIS2UmsuCG

NIS2
Update RefE
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Für Besonders wichtige Einrichtungen und wichtige Einrichtungen gilt:

Technische und organisatorische Maßnahmen sollen den Stand der Technik einhalten und auf einen gefahrübergreifenden Ansatz 
beruhen sowie Mindestvoraussetzungen erfüllen (§ 30 Abs. 2 NIS2UmsuCG):

1. Konzepte in Bezug auf die Risikoanalyse und Sicherheit für Informationssysteme

2. Bewältigung von Sicherheitsvorfällen

3. Back Up Management/Wiederherstellung im Notfall

4. Sicherheit in der Lieferkette

5. Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von IT

6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von                                                                     
Risikomanagementmaßnahme in der Cybersicherheit

7. Schulungen

8. Kryptografie/Verschlüsselung

9. Konzepte für die Zugriffskontrolle und Management von Anlagen

10. Verwendung von Lösungen zur Multi-Faktor-Authentifizierung

→ Für Betreiber kritischer Anlagen gelten gem. §31 NIS2UmsuCG

      gesonderte Anforderungen (vgl. auch §8a Abs. 1a BSIG)

NIS2
Risikomanagementmaßnahmen
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§ 60 Abs. 2 Nr. 2 NIS2UmsuCG:

Ordnungswidrig handelt, wer vorsätzlich oder fahrlässig entgegen                       
§ 30 Absatz 1 (…) eine dort genannte Maßnahme nicht, nicht richtig, nicht 
vollständig oder nicht rechtzeitig ergreift.

Bußgelder:

- Wichtige Einrichtung (§ 60 Abs. 6 NIS2UmsuCG):                                     
Verstoß gegen Risikomanagementmaßnahmen Geldbuße bis zu 7 Millionen 
Euro oder mit einem Höchstbetrag von mindestens 1,4 % des weltweiten 
Umsatzes.

- Besonders wichtige Einrichtungen (§ 60 Abs. 7 NIS2UmsuCG):             
Verstoß gegen Risikomanagementmaßnahmen Geldbuße bis zu 10 Millionen 
Euro oder mit einem Höchstbetrag von mindestens 2 % des weltweiten 
Umsatzes.

NIS2
Sanktionen
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NIS2
Haftung
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§ 38 NIS2UmsuCG:

Abs. 1: Geschäftsleiter besonders wichtiger Einrichtungen und wichtiger 
Einrichtungen sind verpflichtet, die von diesen Einrichtungen zur Einhaltung von § 30 
ergriffenen Risikomanagementmaßnahmen (…) zu billigen und ihre Umsetzung zu 
überwachen.

Die Beauftragung eines Dritten zu Erfüllung der Verpflichtungen nach Satz 1 ist    
nicht zulässig.

Abs. 2: Geschäftsleiter, welche ihre Pflichten nach Absatz 1 verletzen, haften             
der Einrichtung für den entstandenen Schaden. Die Amtshaftung bleibt        
unberührt.
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NIS2
Haftung
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§ 38 NIS2UmsuCG:

Abs. 1: Geschäftsleiter besonders wichtiger Einrichtungen und wichtiger 
Einrichtungen sind verpflichtet, die von diesen Einrichtungen zur Einhaltung von § 30 
ergriffenen Risikomanagementmaßnahmen (…) zu billigen und ihre Umsetzung zu 
überwachen.

Die Beauftragung eines Dritten zu Erfüllung der Verpflichtungen nach Satz 1 ist    
nicht zulässig.

Abs. 2: Geschäftsleiter, welche ihre Pflichten nach Absatz 1 verletzen, haften             
der Einrichtung für den entstandenen Schaden. Die Amtshaftung bleibt        
unberührt.
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Versicherung von Cyber-
Risiken und Grenzen der 
Versicherbarkeit
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Professionelle Hilfe 
im Krisenfall

Reduzierung des 
finanziellen Risikos

24/7/365 
Notfallhotline

Schnelle 
Betriebsfortführung

Präventive Unterstützung 
durch den Versicherer

Unterstützung durch 
IT-Experten

u.v.m.

Phishing-
Simulation

Update zu Cyber & Financial Lines 17

Worin liegt der Nutzen einer Cyber-Versicherung?

Awareness-
Trainings
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Präventionsangebot
Cyber Awareness in 
Kooperation mit Perseus

und 

Cyber Services von
Zurich Resilience Solutions
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Marktentwicklung
“Was hat sich getan?”
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Ca. 14,5 Mrd. ww Prämienvolumen Ende 2023 bei einer 
durchschnittlichen  Wachstumsrate von 25%. 

Darüber liegendes Wachstum in Deutschland für die Jahre 2020 
bis 2023 (schätzungsweise).
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Gestiegene Schadenzahlen 
und neue Risiken

Feinjustierung von Fragebögen und 
Bedingungswerken

Gestiegene Anforderung an 
Kunden und deren Cyber Security

Stärkere Betrachtung 
von Kumulrisiken

Prämien und Kapazitäten derzeit in 
Stabilisierung

Weiterhin 
spannender 
Markt, der 

gemeinsamen 
Austausch 

fordert
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Aktuelle Marktsituation und Ausblick

z.B. Patch-Management, 
Notfallplan, Backup-

Prozess 
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Ausblick
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Sorgfältige Betrachtung der 
nationalen und internationalen 

Entwicklungen und der 
steigenden Cyber-Gefahren

Analyse der systemischen 
Risiken und weltweit möglichen 

Kumulszenarien

Zunehmender Fokus auf weiterer 
Unterstützung der Kunden bei 

der Verbesserung der 
Cyber-Security

“Wo führt das hin?”

Aktuelle rechtliche Entwicklungen:
Deckungseinwände eines Cyberversicherers (LG Tübingen 4 O 193/21)
Immaterielle Schäden und Pflichtverletzungen nach DSGVO (EuGH C-300/21)
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Fragen & Diskussion

Vielen Dank für Ihre 
Aufmerksamkeit!
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