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Cyber 2023 - Aktuelle Risikosituation und Schadenbeispiele

Status Quo

Schadentreiber Nr.1: Ransomware

Zunehmender Trend: Double / Triple Extortion

Zunehmende Datenschutzrisiken

Cyber War / Cyber warfare

Wachsender Einfluss von K

Zunahme von Supply-Chain Attacken und
Kumulrisiken

@ tagesschau

Sorge um Deutschlands IT-Sicherheit
Ransomware |

| Die Ukraine hat erneut einen gezielten Cyber-Angriff gegen die
Energieversorgung des Landes abwehren kénnen. Der Vorfall fiihrt dennoch
zu wachsender Sorge um die kritische Infrastruktur auch in Deutschland.

Trojaner Stanffurter Allgemeine
Hacker und Spione kosten Unternehmen
- pooe | 203 Milliarden Euro

I
|

/
/ G DATA Bedrohungsreport

. Angriffe im Sekundentakt: Rund 100 Malware-Varianten pro
Hacking Minute

— Cyberangriff auf das Unternehmen NZZ:
Veroffentlichung von NZZ-Daten im

Erpressung ,
I NZZ-Redaktion
/ Darknet 11.05.2023, 1915 Uhr
il Risk Management
Siemens and UCLA say data compromised in MOVEit data breach
Datenklau June 27,2023

Handelsblatt
— == https://www.handelsblatt.com > ...» Banken 3

Cyberangriff legt Internetseite der Bafin lahm
04.09.2023 — Nach einer Attacke auf die Server ist der Internetauftritt der Behérde nur
eingeschrankt erreichbar ... Cyberangriff legt Internetseite der Bafin ...
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Zunehmende Risiken aus Vernetzung, loT, Industrie 4.0 ...

Cloud

&

Datacenter
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Transport ’
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Outsourced m

Operations

Manufacturing
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Steigende
Abhangigkeiten
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Angriffsvektoren ## ZURICH

::

LAlle diese Arten von Schwéachen lassen sich bei der heutigen Komplexitat der
Informationsverarbeitung prinzipiell nicht vollstandig vermeiden.” (BSI)
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Entwicklungen... @ ZURICH
“Was bleibt konstant?”

IN THIS CORNER W& HAVE 4
FIREWALLS, ENCRYPTION,
ANTIVIRUS SOFTWARE , ETC.
AND IN TS CORNER, -

We HAVE DAVE ././

Quelle: Human error Dave (devhumor.com)
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https://devhumor.com/media/human-error-dave
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Darknet

Praxisbeispiele
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¢ ZURICH

NIS 2
Werden wir alle zur kritischen
Infrastruktur? \
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NIS2 @ ZURICH
Update RefE

Begriffsbestimmungen (§28 NIS2UmsuCG)

y o

/

) ™

*Energie
*Transport/Verkehr
*Finanz-
/Versicherungswesen
*Gesundheitswesen
*Wasser/Abwasser
*Erndhrung

*Information- und
Telekommunikation

*Weltraum
Siedlungsabfalle

+Betreiber kritischer Anlagen

+Unternehmen gem. Anlage 1
und >KMU

*Bestimmte IT-Services

+Unternehmen gem. Anlage 1
und 2 und KMU:

—Produktion chemischer
Stoffe

—Produktion von
Lebensmitteln

—Verarbeitendes Gewerbe

- Telekommunikationsdienste

—etc.

- Schwellenwerte gem.
RechtsVO entscheidend

Kritische Anlagen
Bes. wichtige Einrichtung
Wichtige Einrichtung

Alexander Siering 10 © Zurich
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NIS2 7@ ZURICH
Update RefE

Pflichtenkatalog (Auszug)

- Meldepflichten bei Sicherheitsvorfallen, vgl. § 32 NIS2UmsuCG:
- Registrierungspflicht, vgl. § 33 NIS2UmsuCG

- Billigungs-, Uberwachungs- und Schulungspflicht fir Geschéftsleiter, l
vgl. § 38 NIS2UmsuCG -

- Risikomanagementmalinahmen, § 30 Abs. 1 NIS2UmsuCG
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NIS2 @ ZURICH

Risikomanagementmaflnahmen

Far Besonders wichtige Einrichtungen und wichtige Einrichtungen gilt:

Technische und organisatorische MaBnahmen sollen den Stand der Technik einhalten und auf einen gefahribergreifenden Ansatz
beruhen sowie Mindestvoraussetzungen erflllen (§ 30 Abs. 2 NIS2UmsuCG):

1. Konzepte in Bezug auf die Risikoanalyse und Sicherheit fUr Informationssysteme
Bewaltigung von Sicherheitsvorfallen

Back Up Management/Wiederherstellung im Notfall

Sicherheit in der Lieferkette

Sicherheitsmalinahmen bei Erwerb, Entwicklung und Wartung von IT

O

Konzepte und Verfahren zur Bewertung der Wirksamkeit von
Risikomanagementmalinahme in der Cybersicherheit

/. Schulungen

8. Kryptografie/VerschllUsselung

9. Konzepte fur die Zugriffskontrolle und Management von Anlagen
10. Verwendung von Lésungen zur Multi-Faktor-Authentifizierung

- Fur Betreiber kritischer Anlagen gelten gem. §31 NIS2UmsuCG
gesonderte Anforderungen (vgl. auch §8a Abs. 1a BSIG)

12 © Zurich
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NIS2

¢ ZURICH
Sanktionen

§ 60 Abs. 2 Nr. 2 NIS2UmsuCG:

Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig entgegen
§ 30 Absatz 1(..) eine dort genannte Maflnahme nicht, nicht richtig, nicht
vollstandig oder nicht rechtzeitig ergreift.

Bul3gelder:

- Wichtige Einrichtung (§ 60 Abs. 6 NIS2UmsuCQG):
Verstol3 gegen Risikomanagementmalinahmen Geldbul3e bis zu 7 Millionen

Euro oder mit einem Hochstbetrag von mindestens 1,4 % des weltweiten
Umsatzes.

- Besonders wichtige Einrichtungen (§ 60 Abs. 7 NIS2UmsuCQG):
Verstol3 gegen Risikomanagementmalnahmen Geldbul3e bis zu 10 Millionen
Euro oder mit einem H&chstbetrag von mindestens 2 % des weltweiten
Umsatzes.

13  © Zurich
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NIS2 @ ZURICH
Haftung

§ 38 NIS2UmsuCG:

Abs. 1: Geschéftsleiter besonders wichtiger Einrichtungen und wichtiger
Einrichtungen sind verpflichtet, die von diesen Einrichtungen zur Einhaltung von § 30
ergriffenen Risikomanagementmalinahmen (..) zu billigen und ihre Umsetzung zu
Uberwachen.

Die Beauftragung eines Dritten zu ErfUllung der Verpflichtungen nach Satz 1ist
nicht zulassig.

Abs. 2: Geschaftsleiter, welche ihre Pflichten nach Absatz 1 verletzen, haften
der Einrichtung fur den entstandenen Schaden. Die Amtshaftung bleibt
unberuhrt.

14 © Zurich
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NIS2
Haftung

@ ZURICH

§ 38 NIS2UmsuCG:

Abs. 1: Geschéaftslei

e sleiter be o

Einrichtungen si sonders wichti inri

| ind . . ger Einrichtu i

(?rbgnffenen Risikom\éi;pgg%];i% n<13|IeB voa diesen Einricﬂ?uennglégdzmw%htlﬁer

Uberwachen aBnahmen (..) zu bill ur Einhaltung von § 30
. - gen und ihre Umsetzu

Nng zu

'D'i'e—B'mJ—l'r_Frr\ —_~ -

i setzung Art. 2

Nis-2. Die NIS-2 i
Binnenhaftungl im Verhaltnis
Einrichtung—Geschaﬁs\elter yor. \om
Schadensbegr‘rﬁ sind sowohl

Absatz 1 verletzen, haften der Einrichtung fur den
entstandenen gchaden. Die Amtshaftung bleibt
unberuhrt.

Abs—~2
deF E i Regressansprﬂche als auch
‘ Bungeldforderungen umfasst.
RI= Umsetzung von Art. 50 Abs. 1 Uabs. 2.
Die Vorschrifien uber die Amtshaftung
gehen der Haftungsregel in Satz 1vor,
eine Ausweliung der pestehenden
1181243  ©
-
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¢ ZURICH

Versicherung von Cyber-
Risiken und Grenzen der
Versicherbarkeit

16 © Zurich
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Worin liegt der Nutzen einer Cyber-Versicherung?

Professionelle Hilfe
im Krisenfall

0

Reduzierung des
finanziellen Risikos
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Schnelle Praventive Unterstiitzung

Betriebsfortfiihrung durch den Versicherer
[
Unterstiitzung durch 24/7/365
IT-Experten Notfallhotline

¢ ZURICH

Awareness-
Trainings

Phishing-
Simulation

u.v.m.

Update zu Cyber & Financial Lines 17 © Zurich



¢ ZURICH

Die Vorteile unseres Online-Portals fiir Cybersicherheit

Praventionsangebot
Cyber Awareness in
KOO pe ration mit Pe rseus Flexible Online-Trainings fur

Cybersicherheit und Datenschutz

u n d " Einfach, verstdndlich und kompakt: Unsere Online-Trainings
vermitteln grundlegendes Wissen zu Cybersicherheit, Datenschutz
' sowie Phishing und schérfen das Bewusstsein flir Gefahren aus dem

Netz, konkrete Handlungsempfehlungen inklusive.

Cyber Services von -
Zurich Resilience Solutions : - o
' + Cybersicherheit
+ Datenschutz

+ Phishing

© Zurich
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Marktentwicklung
“Was hat sich getan?”

Cvyber premiums evolution: 2015-2023 I
Figuras in bilions l.é‘ﬂJ

70 -

&0 -

50 |
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10 1 75 l I
- I .

2015 2018 2021 2022+ 2025 2027 2029
W Cyberinsurance premiums

e
I Sowrces : Munich Re, Forfunae Buwsines Invights and Research & Markefs

Ca. 14,5 Mrd. ww Pramienvolumen Ende 2023 bei einer
durchschnittlichen Wachstumsrate von 25%.

DarUber liegendes Wachstum in Deutschland fur die Jahre 2020
bis 2023 (schatzungsweise).
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Commercial Risk o

Insurance & Risk Management News

Global cyber market improving for buyers but more capacity
needed
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Aktuelle Marktsituation und Ausblick @ ZURICH

z.B. Patch-Management,
Notfallplan, Backup-
Prozess

Gestiegene Schadenzahlen Feinjustierung von Fragebégen und Gestiegene Anforderung an B e
und neue Risiken Bedingungswerken Kunden und deren Cyber Security spannender

Markt, der
gemeinsamen
Austausch
fordert

Starkere Betrachtung Pramien und Kapazitaten derzeit in
von Kumulrisiken Stabilisierung

20  © Zurich
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“Wo fuhrt das hin?”

Sorgfaltige Betrachtung der Analyse der systemischen Zunehmender Fokus auf weiterer
nationalen und internationalen Risiken und weltweit méglichen Unterstlitzung der Kunden bei
Entwicklungen und der Kumulszenarien der Verbesserung der
steigenden Cyber-Gefahren Cyber-Security

Aktuelle rechtliche Entwicklungen:
Deckungseinwande eines Cyberversicherers (LG Tlibingen 4 O 193/21)
Immaterielle Schaden und Pflichtverletzungen nach DSGVO (EuGH C-300/21)
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¢ ZURICH

-ragen & Diskussion

Vielen Dank tur Ihre
Autmerksamkeit!
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