


S )
iTentity evklavt:

Was ist Multi-Faktor-Authentifizierung (MFA)?

In einer Zeit, in der Cyberangritfte immer hautiger und
raffinierter werden, ist es entscheidend, vorhandene
Online-Konten bestméglich zu schitzen. Die Multi-
Faktor-Authentitizierung (MFA) bietet eine ettektive
Lésung, um die Sicherheit zu erhéhen.

Multi-Faktor-Authentifizierung ist ein Sicherheitsprozess,
bei dem zwei oder mehr Authentitizierungstaktoren
verwendet werden, um die Identitat eines Benutzers zu
Uberpriten.



iTentity evklavt:

Was ist Multi-Faktor-Authentifizierung (MFA)?

Diese Faktoren kénnen umtassen:
e Etwas, das man weil3 - wie ein Passwort oder eine
PIN.
e Etwas, das man hat - wie ein Smartphone oder ein
spezielles Authentitizierungsgerat.
e Etwas, das man ist - wie ein Fingerabdruck oder

Gesichtserkennung.
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iTentity evklavt:

Warum ist MFA wichtig?

ErhGhte Sicherheit:
Selbst wenn ein Angreiter das Passwort herausfindet,

reicht das allein nicht aus, um Zugang zu dem Konto zu

erhalten.

Schutz vor Phishing:

MFA schitzt vor Phishing-Angritften, da Angreifer
zusatzlich zur Kenntnis des Passworts auch Zugritt auf
den zweiten Authentitizierungstaktor benstigen.

Vertrauen:
Durch den Einsatz von MFA signalisiert man Nutzern und
Kunden, dass einem Sicherheit am Herzen liegt.
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Wie implementiert man MFA?

Wahlen eines MFA-Dienstes:
Es gibt viele zuverlassige MFA-Dienste, wie Google
Authenticator, Microsoft Authenticator oder Authy.

Aktivieren von MFA auf den Konten:
Die meisten Online-Dienste bieten die Moglichkeit, MFA in

den Kontoeinstellungen zu aktivieren.

RegelméaBige Uberpriifung:
RegelmaBige Uberpriifung der MFA-Einstellungen und bei
Bedart Aktualisierung der Authentifizierungsmethoden.



