Anmerkungen zum Whitepaper der Datenschutzkonferenz

Technische Datenschutzanforderungen an
Messenger-Dienste im Krankenhausbereich -

Ein Vergleich mit Join

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehérden des Bundes und
der Lander haben am 07.11.2019 das Whitepaper zu Datenschutzanforderungen
klinischer Messenger veréffentlicht. Es kann Uber die Website der Datenschutz-

konferenz heruntergeladen werden.

Nachfolgend vergleichen wir die im Whitepaper genannten Anforderungen mit

den Funktionen der Kommmunikations-App Join.



I. Messenger-Applikation

Anforderungen der Datenschutzaufsichtsbehérde

a) Die Applikation muss die Mdéglichkeit bieten, die Nutzerinnen
und Nutzer entsprechend Art. 13 DS-GVO Uber die mit der Nutzung
verbundene Datenverarbeitung zu unterrichten. Die Informatio-
nen mussen in einem klar erkennbaren Bereich (z.B. Hinweise zum
Datenschutz, Datenschutzerkldrung) fur den jederzeitigen Zugriff

hinterlegt sein.

b) Die Applikation muss Uber die Mdglichkeit verfugen, die Nutzung
bzw. den Zugriff auf die dartber gespeicherten Daten an eine ei-
gene vorherige Authentifizierung (z.B. PIN, Fingerabdruck etc.) zu
knapfen. Diese kann auf bestriebssystemseitige Funktionen zurlck-
greifen, muss sich jedoch vom Schutz zur Entsperrung des Mobilge-

rats (siehe lll.1) unterscheiden.

c) Die Applikation muss Uber die Moéglichkeit verfiigen, Kontakt-
daten von Kommunikationsteilnehmern in einem eigenen, vom
allgemeinen Adressbuch des Smartphones getrennten Speicher ab-

zulegen.

Wie werden die Anforderungen von Join erfullt?

Die App Join bietet unter Einstellungen > Nutzungsbedingungen

Hinweise zur Datenverarbeitung und zum Datenschutz.

Die App Join ist unabhd&ngig von der Entsperrung des Mobilgerdts
und ldasst sich nur nach vorheriger Authentifizierung mittels PIN,

Fingerabdruck oder Gesichtserkennung &ffnen und nutzen.

Die App Join greift nicht auf die Kontakte zu, die auf dem mobilen
Gerdt gespeichert sind. Join verflgt Uber ein eigenes Adressbuch
innerhalb der App. So wird verhindert, dass Informationen (Nach-

richten und Bilder) an nicht-registrierte Nutzer gesendet werden.



d) Die Applikation muss Uber eine Mdglichkeit verfigen, Kontakte
und zugehdrige Informationen aus anderen Quellen importieren zu

kénnen.

e) Die Applikation muss Uber die Méglichkeit verfiigen, Nachrichten
sowie Dateianhdnge wie Bilder, Videos, Dokumente etc. ausschliel3-
lich in einem eigenen, von den allgemeinen Speicherbereichen
des Smartphones getrennten Speicher in verschlisselter Form ab-

zulegen.

f) Die Applikation sollte Uber die Mdglichkeit verfligen, Nachrichten

und Dateianhdnge aus anderen Quellen zu importieren.

g) Die Applikation sollte die Méglichkeit bieten, fur die serverseitige
Authentifizierung, Verschlisselung oder digitale Signatur benétigte
Daten (z.B. Zertifikate, Schlissel) zu importieren. Eine Koommunika-
tion sollte nur auf der Grundlage einer verl&sslichen Identifizierung

und Authentifizierung der Koommunikationspartner méglich sein.

Die App Join erméglicht es, zum Beispiel Kontakte aus Gruppen-

Chats zu den Join-Kontakten hinzuzufugen.

Die App Join ist vom allgemeinen Speicherbereich abgegrenzt. Mit
Join aufgenommene Bilder und Videos oder in Join geteilte Doku-
mente, Bilder und Videos werden nicht im allgemeinen Speicher-

bereich des Smartphones gespeichert.

In die App Join kdnnen Nachrichten und Dateianhdnge wie Bilder,

Videos und Dokumente importiert werden.

In der App Join erfolgt eine serverseitige Authentifizierung und Ver-
schltsselung. Zudem wird eine digitale Signatur mittels VPN zur An-
meldung an der Join-Cloud importiert. Die Kommmunikationspart-
ner in Join sind verldsslich zu identifizieren und erhalten Zugang

durch eine gesicherte Authentifizierung (Tenant-Code/Tenant-ID).



h) Werden elektronische Signaturen oder andere elektronischer
Zertifikate genutzt, muss ein Zertifikats-management vorhanden
sein. Dies beinhaltet die Sicherstellung, dass elektronische Schlussel
oder Zertifikate eindeutig einer juristischen oder nattrlichen Per-
son zugeordnet werden, aber auch die Uberpriifung der Gultigkeit
der elektronischen Schllssel bzw. Zertifikate. Insbesondere mussen
kompromittierte Schltsseln bzw. Zertifikate bzw. unbrauchbar ge-
macht werden kdnnen. Dabei ist unerheblich, ob das Management
der genutzten Public Key Infrastructure (,PKI”) vom Verantwortli-
chen selbst betrieben wird oder von einem Dritten zur Verfligung

gestellt wird.

i) Die Applikation sollte Uber eine Schnittstelle verfliigen, die es er-
laubt, sie in IT-Strukturen und -Prozesse eines Krankenhauses ein-
zubinden (z.B. Aufspielen von Sicherheitsprofilen oder Voreinstel-
lungen, Synchronisation mit dem Krankenhausinformationssystem,
Ubernahmen behandlungs-relevanter Messenger-Nachrichten als

Teil der Patientendokumentation).

j) Die Applikation muss Uber die Méglichkeit verfligen, die Uber sie
verwalteten Daten gezielt oder allgemein zu 16schen (Nachrichten,
Dateien, Kontakte etc.). Sie sollte Uber die Moglichkeit verflgen,
eine Frist festzulegen, nach der solche Daten automatisiert geldscht

werden.

Uber das Join Admin-Panel lassen sich Nutzer (Nutzer-Zertifikat)
direkt zuordnen (juristische und nattrliche Person). Durch aktive
Steuerungsmoglichkeiten (Loschen, Hinzufligen etc.) lassen sich
nicht mehr aktuelle Zertifikate identifizieren und Zugriffe verbieten.
Nutzern kénnen Rollen und Berechtigungen (DICOM Permission,
Live Video Streaming Permission, Case Permission, Lese-/Schrei-
be-Permission) zugeteilt werden. Der jeweilige Admin (Klinik-intern
oder Allm als Service-Dienstleister) erhdlt immer eine Notification,
sobald sich ein neuer Nutzer anmeldet. AuBerdem I&sst sich ein-
stellen, ob nur bestimmte E-Mail-Adressen zur Anmeldung in Join

(Tenant-ID) genutzt werden darf (Bsp: Max@Musterklinik.de).

Die App Join verfugt tUber Schnittstellen, die es erméglichen, sich
mit Krankenhaus- IT-Strukturen und -Prozesse (PACS, Modalitaten
(CT/MRT/EKG), RIS, KIS, etc.) zu verbinden, um Join in den Kranken-

hausalltag zu integrieren.

Uber den Admin lassen sich die tber Join verwalteten Daten ge-
zielt l16schen. Im Fall der anonymisierten DICOM-Dateien kann der
Tenant festlegen, wann diese geléscht werden sollen. Uber das
Admin-Panel kénnen die Chat-Daten der einzelnen User geldscht

werden.



k) Soweit im Rahmen der Nutzung der Applikation Dienste Drit-
ter zur Fehleranalyse eingebunden werden (z.B. Crashlytics), muss
dies offen erkennbar dargestellt und als optional gekennzeichnet
werden; die fur eine Ubermittlung zur Fehlersuche vorgesehenen
Datenkategorien missen klar erkennbar sein. Eine entsprechende
Datenlbermittlung muss in der Voreinstellung deaktiviert sein. Es
muss sichergestellt sein, dass Daten, die dem Arztgeheimnis unter-
liegen oder Daten Uber das Nutzungsverhalten der Messenger-An-

wender, auf diese Weise nicht unbefugt offenbart werden.

) Mit Blick auf die Verfigbarkeit der Daten nach Art. 32 Abs. 1 lit. b
DS-GVO muss die Applikation Uber die Méglichkeit einer Sicherung
der Kontaktdaten/Inhaltsdaten/Kommunikationsvorgénge verfu-
gen. Soweit die Speicherung unter Einhaltung von Art. 28 DS-GVO
durch einen Dienstleister GUbernommen wird, welcher nicht die An-
forderungen des Art. 9 Abs. 3 DS-GVO erfullt, muss die Mdglichkeit
bestehen, die Daten nach dem Stand der Technik vor ihrer Uberga-
be derart zu verschlisseln, dass eine Entschlisselung nur mit einem
SchlUssel moéglich ist, der nicht an den Dienstleister offenbart und

separat gesichert wird.

Im Fall eines Abstlrzens der App Join wird automatisch ein Fehler-
protokoll an das von Allm verwaltete Repository gesendet. Diese
Fehlerprotokolle werden sicher gespeichert und werden nur Perso-
nen, die an Join/Allm beteiligt sind, nach vorheriger Benutzerau-
thentifizierung angezeigt. Auf die Daten Uber das Nutzungs-ver-
halten und auf die Daten, die dem Arztgeheimnis unterliegen,

haben unbefugte Personen keinen Zugriff.

Die App Join verfugt Uber die Méglichkeit, Kontaktdaten, Inhalts-
daten und Kommunikationsvorgdnge zu sichern. Die Ubermittlung
der Daten erfolgt verschlisselt an die Cloud. Der Schlussel zur Ent-
schlUsselung ist im Besitz von Allm und kann von keinem Mitarbei-

ter des Cloud-Dienstleisters genutzt werden.



m) Behandlungsrelevante Inhaltsdaten, die sich auf Patienten be-
ziehen und auf dem Endgerdt erzeugt werden (z. B. durch Kame-
raaufnahmen), mussen in der IT-Struktur des Krankenhauses ge-
speichert und Uber die Behandlungsdokumentation auffindbar sein
kédnnen, soweit dies aus berufs- oder zivilrechtlicher Sicht geboten
ist. Hierzu bedarf es nicht notwendigerweise einer speziellen, an das
KIS angepassten Funktion in der Messenger-Applikation, solange
sich der Prozess anderweitig effizient abbilden lasst. Vorgaben des

Berufs- und Zivilrechts bleiben unangetastet.

n) Soweit Uber die Applikation Bildaufnahmen verschickt werden
(z.B. Patientenaufnahmen, Screenshots), bei denen darin enthal-
tene personenbezogene Daten fur den verfolgten Zweck und die
dentit&dt aus arztlicher Sicht nicht erforderlich sind, und die Pati-
entenidentitdt vor dem Hintergrund einer sorgfdltigen Behandlung
ausnahmsweise verzichtbar ist, soll die Méglichkeit bestehen, Teile
der Aufnahmen zu schwdrzen oder anderweitig in der Darstellung
auszunehmen. (Datenminimierung, vgl. Art 5 Abs. 1lit. ¢, Art. 25 Abs.
1 DS-GVO)

Die App Join verfugt Gber Schnittstellen, die es ermoglichen, sich
mit Krankenhaus- IT-Strukturen und -Prozesse (PACS, Modalitdten
(CT/MRT/EKG), RIS, KIS, etc.) zu verbinden, um Join in den Kran-
kenhausalltag zu integrieren. Behandlungsrelevante Inhalte, die
auf dem Endgerdat erzeugt wurden, kédnnen an die IT-Strukturen des

Krankenhauses zurtckspielt werden.

Die App Join verfugt Uber umfangreiche Editierfunktionen fir Fotos
und Bilder. So kénnen Patientendaten oder andere schitzenswerte

Informationen beispielsweise geschwdarzt werden.



o) Fur die Messenger-Lésung ist durch das Krankenhaus und ggf.
den beauftragten Auftragsverarbeiter ein geeigneter Nachweis da-
riber zu fUhren, dass die fur die Erflllung der Datenschutz-Grund-
sdtze und die Gewdhrleistung der Sicherheit der Verarbeitung nach
Art. 25 Abs. 1 bzw. 32 DS-GVO enthaltenen Funktionen effektiv im-
plementiert wurden bzw. bei den jeweiligen Verarbeitungsvorgdn-
gen die Vorgaben der DS-GVO eingehalten werden (z.B. Zertifizie-
rung nach Art. 42 DS-GVO (soweit verflgbar), Zertifizierung nach
European Privacy Seal, BSI-Grundschutz- Zertifizierung) ). Seitens
des Krankenhauses sollte die Messenger-Applikation zudem anhand
des Prufkatalogs zum technischen Datenschutz bei Apps5 bewertet
und das Ergebnis im Rahmen der Rechenschaftspflicht (Art. 5 Abs.
2 DS-GVO) dokumentiert werden.

p) Die Applikation muss hinsichtlich ihrer Konfigurationseinstellun-
gen dem Grundsatz datenschutzgerechter Voreinstellungen (Art. 25

Abs. 2 DS-GVO) entsprechen.

q) Die Applikation soll tGber (halb-)automatische Update-Verfahren

verflgen.

Allm stellt Krankenhd&usern einen Auftragsdatenverarbeitungsver-
trag (ADV) zur Verfugung. Darin garantiert Allm, dass bei der Auf-
tragsdatenverarbeitung die Grundsdtze des Datenschutzes nach
der DS-GVO eingehalten werden. Als Nachweis fur die Umset-
zung technischer und organisatorischer MaBnahmen ist Join nach
ISO27001 zertifiziert. Join erflllt auBerdem die Standards nach dem
Health Insurance Portability and Accountability Act (HIPAA).

Die App Join erfullt diese Vorgabe. Der Umgang mit den Daten wird

durch den Nutzer ausgewdhlt.

Die App Join verflgt Uber automatische Update-Verfahren. Allm
arbeitet kontinuierlich an der Verbesserung der App. Nutzer erhal-

ten Updates Uber den App Store und Google Play Store.



Il. Kommunikation

Anforderungen der Datenschutzaufsichtsbehérde

a) Die Vertraulichkeit und Integrit&t der Gber den Messenger-Dienst
gefuhrten drztlichen Kommunikation muss unter Bericksichtigung
des Stands der Technik Uber eine Ende-zu-Ende-Verschlisselung
zwischen den Kommunikationsteilnehmern gewdhrleistet werden

(Art. 32 Abs. 1 lit. a DS-GVO).

b) Soweit die Integritdt der Uber den Messenger-Dienst kommu-
nizierten Daten fur nachfolgende MaBnahmen von Bedeutung ist,
sollte die Moéglichkeit bestehen, diese durch kryptografische Funk-
tionen unter BerUlcksichtigung des Stands der Technik nachzuweisen
(Art. 32 Abs. 1 Satz 1 DS-GVO). Weiterhin muss zur Gewdhrleistung
der Integrit&t der Informationen, wenn diese fur nachfolgende MaB3-
nahmen von Bedeutung ist, daflr Sorge getragen werden, dass alle
kommunizierten Daten beim Empfanger ankommen. Wird eine Mit-
teilung seitens eines Messengers auf mehrere Nachrichten verteilt
(z.B. weil der Messenger pro Nachricht nur eine bestimmte Zeichen-
zahl oder DateigroBe zuldsst), missen Mechanismen integriert sein,
die dem Empfdanger mitteilen, ob die gesendete Mitteilung vollzdh-
lig angekommen ist oder ob einzelne Nachrichten fehlen. Dies kann
z.B. durch die Erg&nzung einer Prfnummer ,Nachricht x von y” ge-
schehen, so dass der Empfénger sieht, ob alle Nachrichten bei ihm

angekommen sind.

Wie werden die Anforderungen von Join erfullt?

Die App Join bietet eine verschlisselte und sichere Datenibertra-
gung. Die Vertraulichkeit und Integritat der gefuhrten drztlichen

Kommunikation wird gewahrt.

Die Struktur des Kommunikationspfads der App Join bietet geeig-
nete technische und organisatorische MaBnahmen, um ein dem Ri-
siko angemessenes Schutzniveau zu gewdhrleisten. Join bietet eine
gesendet/gelesen-Funktion und Nachrichten haben eine unbe-
grenzte Zeichenanzahl. Eine Uberprifung der vollsténdigen Uber-

mittlung der Informationen ist so gewdhrleistet.
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c) Verbindungsdaten zu der Uber den Messenger-Dienst gefuhrten
Kommunikation (z.B. Koonmunikationsteilnehmer, Zeitpunkt, Gerd-
te- und Standortdaten) durfen nur solange und soweit gespeichert
werden, wie es flr die Ubermittlung von Nachrichten durch einen
Dienstleister oder im Rahmen einer notwendigen Dokumentation
erforderlich ist. Die Kommunikations- bzw. Metadaten durfen aus-
schlieBlich fur eigene Zwecke des Krankenhauses genutzt werden,
Eine Nutzung fir andere Zwecke durch den Hersteller der Lésung

oder den Plattformbetreiber (z.B. Werbezwecke) ist unzuldssig.

d) Es sollte zumindest optional der Einsatz offener Kommunikati-
onsprotokolle (z.B. XMPP6) méglich sein, um eine Kommunikation

mit anderen Messenger-Diensten zu ermdglichen.

Die App Join speichert Verbindungsdaten im Rahmen der gesetz-
lichen Vorgaben zu Dokumentationszwecken und der entsprechend
vorgegebenen Dauer. Krankenhduser kénnen ihre jeweiligen Kom-
munikationsdaten im Rahmen klinischer Studien und Forschungs-

projekte anfordern.

Aufgrund der hohen Vertraulichkeit medizinischer Daten/Fotos/
Nachrichten ist ein Austausch mit anderen Messengern als héchst
problematisch anzusehen. Es besteht das Risiko, dass Inhalte aus
der sicheren Join-Umgebung in externe, unsichere Strukturen Gber-
tragen werden. Diese Strukturen sind nicht durch Allm Uberprifbar

und bergen das Risiko von Datenschutzverletzungen.



lll. Sicherheit und Endgerdte

Anforderungen der Datenschutzaufsichtsbehérde

a) Die eingesetzten Endger&te mussen Uber einen wirksamen Zu-

griffschutz verfigen (z.B. PIN/Passphrase, biometrische Losungen).

Der interne Speicher der Ger&te muss durch Verschlisselung so ge-
schitzt werden, dass eine Entschlisselung die Kenntnis der Anmel-

dedaten voraussetzt.

b) Es durfen lediglich Gerdte zum Einsatz kommen, deren Betriebs-
systemversion durch den Hersteller der Betriebssystemplattform
(Google bzw. Apple) aktuell mit Sicherheitspatches versorgt werden

und bei denen alle derartigen Sicherheitspatches angewandt wur-

den. Dies setzt voraus, dass die Hersteller der Endgerdte eine ggf.

erforderliche Anpassung auf den jeweiligen Gerd&tetyp unverziglich

vornehmen.

Wie werden die Anforderungen von Join erfullt?

Hierauf kann Allm keinen Einfluss nehmen. Der Zugriffschutz liegt
in der Verantwortung des Besitzers und sollte in den Krankenh&u-
sern klar geregelt werden, bspw. in einer Datenschutz-Folgeab-

schatzung.

Join ist nur far Apple- und Android-Geréte verfugbar. Fur aktuelle
Sicherheitsupdates ist der Besitzer des mobilen Endgerdts verant-
wortlich. Die Durchfiihrung aktueller Sicherheitsupdates durch den
Besitzer sollte in den Krankenhdusern klar geregelt werden, bspw. in

einer Datenschutz-Folgeabsché&tzung.

* Die Verantwortung fur die Umsetzung dieser Anforderungen liegt bei der Besitzerin oder dem Besitzer des mobilen Endgerdtes.
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c) Die Endgerate missen einem Dienst fir das Mobile Device Ma-
nagement (MDM) unterworfen werden, welches durch eine siche-
re Konfiguration der Gerdte und Datenverbindungen das Risiko a.
des Ein-schleusens von Schadcodes (u. a. UGber Schwachstellen der
Browser, Dateibetrachter, Betriebssystemplattformm und Schnitt-
stellen des Gerdts), b. des unbefugten Zugangs von Dritten auf das
Gerdt selbst und auf die verarbeiteten Daten minimiert, eine Ver-
arbeitung unterbindet, wenn das Betriebssystem des Gerdts nicht
die unter 2 genannten Eigenschaften aufweist, die Anwendung von
Sicherheitspatches und Aktualisierungen anstéBt und die Installa-
tion von Apps Uberwacht. Der Dienst sollte ebenso eine Ortung und
Sperrung oder Léschung der Geréte bei Verlust ermoglichen, wobei
jedoch eine permanente Lokalisierung der Besitzer auszuschlieBen

ist.

Uber das Admin-Tool kénnen klinik-interne Administratoren Zu-
griffsrechte steuern und ggf. Nutzer sperren. Bei Verlust eines
Gerdts kann der zugeordnete Nutzer vom Zugriff auf Join ausge-
schlossen werden. Im Ubrigen liegt die Installation eines MDM in

der Verantwortung der Klinik.

* Die Verantwortung fur die Umsetzung dieser Anforderungen liegt bei der Besitzerin oder dem Besitzer des mobilen Endgerdtes.



IV. Plattform und Betrieb

Anforderungen der Datenschutzaufsichtsbehérde

a) Soweit es sich bei dem in Anspruch genommenen Messen-
ger-Dienst um einen offentlich zugénglichen Telekommmunikations-
dienst i.S.d. § 3 Nr. 177a Telekommunikationsgesetz (TKG) handelt,
muss dieser die jeweils anwendbaren Vorgaben von DSGVO und TKG
erflllen, hierunter insbesondere § 6 und Teil 7 TKG. Er ist im Hinblick
auf die Einhaltung der telekommunikations- und datenschutzrecht-
lichen Anforderungen sorgfdltig auszuwdhlen. Der Abschluss eines
Vertrages gemdB Art. 28 Abs. 3 DS-GVO (s. u.) ist in diesem Fall

entbehrlich.

b) Es muss gewdhrleistet sein, dass nur zugelassene Nutzer an ei-
nem Nachrichtenaustausch teilnehmen kénnen. Dies gilt sowohl
fur die Kommunikation einer festgelegten, geschlossenen Benut-
zergruppe (z.B. Krankenhaus), als auch fur die Kommunikation mit
sonstigen Teilnehmern des Messenger-Dienstes. Hierflr bedarf es
eines geeigneten Registrierungsprozesses oder entsprechender Au-
torisierungs-/Authentifizierungsmechanismen, etwa durch ein zen-

tral administriertes Identitdtsmanagementsystem.

Wie werden die Anforderungen von Join erfullt?

Die App Join ist nicht &¢ffentlich zugénglich, entsprechend handelt
es sich nicht um einen Telekommunikationsdienst i.5.d. § 3 Nr. 17a
Telekommunikationsgesetz (TKG). Zur Nutzung der App bendtigt
der Nutzer die Tenant-ID und das Tenant-Passwort der Organisa-
tion, fur die er arbeitet und mit der Allm einen separaten Join-Ver-
trag und einen Auftragsdatenverarbeitungsvertrag abgeschlossen

hat.

Die App Join kann nur von Personen genutzt werden, die als Mitar-
beiter einer Organisation (Gesellschaft/Krankenhaus) zugeordnet
sind und Uber Tenant-ID und Tenant-Passwort dieser Organisation

verflgen.



c) Fur die mit der Nutzung des Messenger-Dienstes verbundenen
Verarbeitungstd&tigkeiten muss, sofern diese umfangreich sind, eine
Datenschutz-Folgenabschdatzung (DSFA) nach Art, 35 DS-GVO)
durchgefihrt werden. Kommt eine von mehreren Verantwortlichen
genutzte nicht 6ffentliche Plattform zum Einsatz, gendgt es, eine

DSFA einmalig fur die Plattform durchzufdhren.

d) Fur die Messenger-Lésung ist durch das Krankenhaus eine regel-
mdaBige Uberprifung, Bewertung und Evaluierung der Wirksamkeit
der zur Gewdhrleistung der Sicherheit der Verarbeitung getroffenen

technischen und organisatorischen MaBnahmen vorzunehmen (Art.

32 Abs. 1 lit. d DS-GVO).

e) Die Messenger-Lésung sollte einen Betrieb sowohl als Service ei-
nes Dienstleisters/Auftragsverarbeiters als auch in der technischen

Infrastruktur des Krankenhauses erlauben (On-Premises).

Das Erstellen einer Datenschutz-Folgeabschdtzung (DSFA) liegt in
der Verantwortung des Krankenhauses. Da es sich bei Join um eine
nicht-offentliche Plattform handelt, gentgt eine einmalige Durch-
fuhrung der DSFA. Eine entsprechende Vorlage kann von Allm zur

Verfigung gestellt werden.

Allm unterstitzt Krankenhduser bei der Uberprifung, Bewertung
und Evaluierung der Wirksamkeit der getroffenen technischen und
organisatorischen MaBnahmen. Dariber hinaus schieBt Allm einen
Auftragsdatenverarbeitungsvertrag mit dem jeweiligen Kranken-

haus.

Die App Join ist als mobile Lésung konzipiert und bewusst nicht
On-Premise nutzbar. Join vernetzt Expertinnen und Experten,
Kolleginnen und Kollegen - intersektoral und Uber Krankenhaus-,
Stadt- und Landergrenzen hinweg. Erst ein solches Fachnetzwerk
ermdglicht den schnellen Austausch klinischer Informationen und

Expertise und ist der erste Schritt hin zu einer effizienteren, sekto-

renUbergreifenden Patientenversorgung.



f) Soweit fur den Betrieb des Verfahrens auf Auftragsverarbeiter
zurUckgegriffen wird, muss sichergestellt sein, dass diese den Re-
gelungen der Datenschutz-Grundverordnung unterfallen und die
Anforderungen des Art. 9 Abs. 3 DS-GVO i.V.m. § 203 Abs. 3 StGB
sowie weiterer ggf. relevanter Vorschriften (z.B. Krankenhausgeset-
ze) erflllen. Hierzu sollte auf Dienstleister in Deutschland, der Euro-
pdischen Union bzw. des europdischen Wirtschaftsraums zurlck-

gegriffen werden.

g) Mit den insoweit eingebundenen Auftragsverarbeitern ist ein Ver-
trag nach Art. 28 Abs. 3 DS-GVO zu schlieBen. Mit Blick auf die hin-
reichenden Garantien technisch-organisatorischer MaBnahmen, der
Verarbeitung im Einklang mit der DS-GVO sowie des Schutzes der
Rechte der Betroffenen sollte der Dienstleister Uber entsprechende
Nachweise verfligen (z.B. Zertifizierung nach Art. 42 DS-GVO, Zer-
tifizierung nach European Privacy Seal, BSI-Grundschutz-Zertifizie-

rung).

Der Betrieb und die Auftragsdatenverarbeitung wird von Allm
durchgefihrt. Das umfasst die Deutschland-Niederlassung Allm
EMEA GmbH mit Sitz in Erlangen und Allm Inc. mit Sitz in Tokyo.
Allm EMEA unterliegt der DS-GVO, Allm Inc. unterliegt den japani-
schen Datenschutz-Regulierungen, die durch einen Angemessen-
heits-beschluss der EU-Kommission als vergleichbar angesehen

wird.

Zur Nutzung von Join schlieBt Allm EMEA GmbH einen Auftrags-
datenverarbeitungs-vertrag nach Art. 28 Abs. 3 DS-GVO mit ihren
Kunden, der die technischen und organisatorischen MaBnahmen

der Verarbeitung der Personenbezogenen Daten garantiert.



h) FUr die bei dem Dienstleister im Rahmen der Messenger-Lésung
gespeicherten Daten ist eine regelmdBige Léschung sicherzustellen
(vgl. TZ. 1.8). Personenbezogene Patientendaten mussen auf den
Servern des verantwortlichen gespeichert werden. Die tempordre
Speicherfrist auf den Endgerdten soll daher so kurz wie méglich ge-
halten und in kurzen zyklischen Abstdnden vom Endgerdt auf die
vorgesehenen Server verlagert werden. Das gilt auch fur eine etwai-

ge Containerlésung in der Mobile-Messenger-App.

i) Sobald verfugbar, sind insbesondere sicherheitsrelevante Updates

der App zeitnah auf allen eingesetzten Gerdten durchzufthren.

Die App Join bedient sich einer Streaming-Technologie, die es er-
moglicht, keine personenbezogenen Daten auf dem jeweiligen
Endgerdten speichern zu missen. Personenbezogene Informatio-
nen werden sofort auf die vorgesehenen Server verlagert. Die L6-
schung von Daten (z.B. DICOM-Dateien) erfolgt nach Wunsch des

jeweiligen Krankenhauses.

Allm informiert Nutzer Uber sicherheitsrelevante Updates und stellt

diese im App Store und im Google Play Store zum Download bereit.
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Sie wollen mehr uber Join erfahren? o e

CT/MRT Ende

2019-09-03 10:25

Von Dr. Ophelia Wehrburg registriert

Kontaktieren Sie uns gerne liber info_de@allm.net
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Prof. Hirsch

M1 Verschluss rechts,
Thrombektomie!

Max Meier

Angio 1 wird vorbereitet

Patientenverfolgung lauft...
Aktueller Standort tiber Join-
Fallakte einsehbar
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Geben Sie eine Nachricht ein...
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