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1 Praambel

1. Die Vertragsparteien sind mit der Freischaltung durch die Evint GmbH zur Nutzung des Portals
www.evint.net und mein-evint.gbg-ag.com durch den Kunden ein Auftragsverarbeitungs-
verhaltnis gemaR EU Datenschutz Grundverordnung (EU-DSGVO) eingegangen. Um die Rechte und
Pflichten aus diesem Auftragsverarbeitungsverhaltnis gemaR der gesetzlichen Verpflichtung zu
konkretisieren, schlieBen die Vertragsparteien die nachfolgende Vereinbarung.

2. Diese Vereinbarung bezieht sich nur auf die Durchfiihrung der technischen Erhebung,
Verarbeitung und Nutzung personenbezogener Daten nach einem vom Kunden vorgegebenen
Verfahren und Umfang. Dadurch begriindet sich eine Auftragsverarbeitung nach Art. 28 EU-
DSGVO.

3. Es gelten die Begrifflichkeiten laut Art. 4 DS-GVO.

2 Gegenstand und Dauer der Vereinbarung

1. Gegenstand dieser Vereinbarung ist die Verarbeitung personenbezogener Daten durch die Evint
GmbH fir den Kunden im Zusammenhang mit der Nutzung des Portals www.evint.net und mein-
evint.gbg-ag.com.

2. Die Vereinbarung gilt bis zur Beendigung der Inanspruchnahme der Leistungen des
Auftragsverarbeiters. Etwaige Sonderkiindigungsrechte bleiben davon unberihrt. Diese
Vereinbarung ersetzt alle bisherigen geschlossenen Vereinbarungen zur Auftragsdaten-
verarbeitung.

3. Dies umfasst alle Tatigkeiten, die die Evint GmbH gemaR den EVINT AGB und den vertraglichen
Vereinbarungen mit dem Kunden (Bestellungen von Standardprodukten und Vertrage tGber
individuelle Leistungen) erbringt und die eine Auftragsverarbeitung darstellen.

4. Bei Widerspriichen zwischen einer Vereinbarung und dieser Vereinbarung zur
Auftragsverarbeitung geht diese Vereinbarung zur Auftragsverarbeitung vor.

3 Konkretisierung der Vereinbarung

3.1 Art und Zweck der vorgesehenen Verarbeitung von Daten

1. Inhaltliche Vereinbarungen mit Kunden und deren Anwendern (m/w/d) umfassen die
Moglichkeiten des Verantwortlichen zur Nutzung der Funktionen des Portals EVINT.

2. Die Art der Verarbeitung umfasst alle Arten von Verarbeitungen im Sinne der EU-Datenschutz-
Grundverordnung (DS-GVO).

3. Die Erbringung der vertraglich vereinbarten Datenverarbeitung hinsichtlich EVINT findet
ausschlieBlich in einem Mitgliedsstaat der Europaischen Union oder in einem anderen
Vertragsstaat des Abkommens (iber den Europdischen Wirtschaftsraum statt. Jede Verlagerung in
ein Drittland bedarf der vorherigen Zustimmung des Verantwortlichen und darf nur erfolgen,
wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfiillt sind.
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3.2 Art der Daten und Kategorien betroffener Personen

1. Artder personenbezogenen Daten sind alle Arten personenbezogener Daten, die die Evint GmbH
im Auftrag des Kunden verarbeitet. Darunter kdnnen ggf. auch besondere Kategorien personen-
bezogener Daten fallen.

2. Hinsichtlich der Verarbeitung von personenbezogenen Daten besonderer Art ist der Kunde
verpflichtet, in eigener Verantwortung dafiir Sorge zu tragen, dass die hierzu geltenden
gesetzlichen Vorgaben eingehalten werden.

3. Kategorien betroffener Personen sind insbesondere:

1. Beschéftigte und Geschéaftspartner/Mandanten des Kunden;
2. Beschiaftigte und Geschéftspartner des Geschéftspartners/Mandanten;
3. Nutzer einer der Evint GmbH-Leistungen.

4. Ein detaillierter Umfang der einzelnen Leistungen ergibt sich aus den jeweiligen Einzelauftragen.
Die von den Vertragsparteien vereinbarte Auftragsverarbeitung beinhaltet unter anderem:

Pflege und Verwaltung von Arbeitnehmerdaten;

Erfassung und Verarbeitung von Arbeitszeiten und Abwesenheiten;

Erfassung und Verarbeitung von Uberlassungsverhéltnissen;

Abrechnung von Personalleistungen;

Erfassung qualifiziert signierter Vertrage;

Zutrittskontrolle und Verwaltung von Sicherheitsbereichen.

5. Folgenden Datenarten oder -kategorien kdnnen dabei Gegenstand der Erhebung, Verarbeitung

I T o

und/oder Nutzung durch den Auftragsverarbeiter sein:

Personenstammdaten;

Kommunikationsdaten (z. B. Telefon, E-Mail);

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse);
Kundenhistorie;

Planungs- und Steuerungsdaten;

Vertragsabrechnungs- und Zahlungsdaten;

No v s N e

Ggf. Ausweisdokumente und Qualifikationen.

Der Kreis derer, die durch den Umgang mit ihren personenbezogenen Daten betroffen sind, umfasst:
e Kunden;
e Beschiéftigte (auch Auszubildende, Praktikanten, Zeitarbeitnehmer, Lieferanten);
e Ansprechpartner bei anderen Unternehmern.

4 Verantwortlichkeit und Weisungsbefugnis

1. Der Verantwortliche ist fiir die Einhaltung der datenschutzrechtlichen Bestimmungen,
insbesondere fir die RechtméaRigkeit der Datenverarbeitung verantwortlich. Er kann jederzeit die
Herausgabe, Berichtigung, Léschung und Sperrung der Daten verlangen. Soweit ein Betroffener
sich zwecks Auslibung seiner Rechte nach EU-DSGVO Art. 12 — 23 (z.B. Loschung, Berichtigung
oder Dateniibertragung) unmittelbar an den Auftragsverarbeiter wendet, wird der
Auftragsverarbeiter dieses Ersuchen unverziglich an den Verantwortliche weiterleiten.

2. Der Auftragsverarbeiter darf Daten ausschlielich im Rahmen der Weisungen des
Verantwortlichen erheben, verarbeiten oder nutzen.

1. Eine Weisung ist die auf einen bestimmten Umgang des Auftragsverarbeiters mit
personenbezogenen Daten gerichtete schriftliche Anordnung des Verantwortlichen.
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2. Die Weisungen werden zunachst durch die Konkretisierung in Punkt 3 dieser Vereinbarung
definiert und kdnnen von dem Verantwortlichen danach in schriftlicher Form durch eine
einzelne Weisung gedndert, erganzt oder ersetzt werden.

3. Trifft den Auftragsverarbeiter eine gesetzliche Verpflichtung oder eine rechtliche Anordnung
zur Verarbeitung oder Herausgabe personenbezogener Daten, fiir die der Verantwortliche die
Verantwortung tragt, informiert der Auftragsverarbeiter den Verantwortlichen unverziglich,
sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen
Interesses verbietet.

3. Der Auftragsverarbeiter hat den Verantwortlichen unverziglich zu informieren, wenn er der
Meinung ist, eine Weisung verstolRe gegen datenschutzrechtliche Vorschriften. Der
Auftragsverarbeiter ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange
auszusetzen, bis diese Weisung durch den Verantwortlichen bestatigt oder gedandert wird.

4. Verfahrensanderungen des Verarbeitungsgegenstandes dirfen nur mit dokumentierter
Zustimmung des Verantwortlichen umgesetzt werden.

5. Auskiinfte an Dritte oder den Betroffenen darf der Auftragsverarbeiter nur nach vorheriger
schriftlicher Zustimmung durch den Verantwortlichen erteilen. Der Auftragsverarbeiter verwendet
die Daten fiir keine anderen Zwecke und ist insbesondere nicht berechtigt, diese Daten an Dritte
weiterzugeben.

6. Der Verantwortliche fuhrt ein Verzeichnis tUber Verarbeitungstatigkeiten. Der Auftragsverarbeiter
stellt dem Verantwortlichen auf dessen Wunsch Informationen Uiber das Verzeichnis zur
Verfligung.

7. Weisungsbefugte Beschaftigte des Verantwortlichen sowie Weisungsempfanger des Auftrags-
verarbeiters sind im Anhang ,Weisungsbefugte Beschaftigte und Weisungsempfanger“ namentlich
zu nennen. Eine Anderung der benannten Personen ist der entsprechend anderen Vertragspartei
dokumentiert mitzuteilen.

5 Technisch-organisatorische MalBnahmen

1. Der Auftragsverarbeiter stellt dem Verantwortlichen eine Beschreibung der technischen und
organisatorischen Mallnahmen nach Art. 32 Abs. 1 DS-GVO vor Beginn der Verarbeitung zur
Verfligung. Die im Anhang “Technische und organisatorische MaRRnahmen” beschriebene Auswahl
der technischen und organisatorischen MalBnahmen stellt nach Stand der Technik und unter
Bericksichtigung der eingesetzten IT-Systeme und Verarbeitungsprozesse beim Auftragnehmer
diese MaRRnahmen dar.

2. Diese Beschreibung wird mit der Akzeptanz durch den Verantwortlichen zum Vertragsbestandteil.
Der Auftragsverarbeiter hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MalRnahmen um MalRnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der
Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natlirlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu beriicksichtigen.

4. Technische und organisatorische MaBnahmen unterliegen dem technischen Fortschritt. Insoweit
ist es dem Auftragsverarbeiter gestattet, alternative addaquate MaRnahmen umzusetzen. Dabei
darf das vereinbarte Sicherheitsniveau nicht unterschritten werden. Wesentliche Anderungen sind
zu dokumentieren.
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5. Der Kunde informiert sich vor Abschluss der Vereinbarung zur Auftragsverarbeitung und
anschlieRend in regelmaligen Abstdanden Uber diese technischen und organisatorischen
MaRBnahmen. Der Kunde tragt die Verantwortung dafir, dass die jeweils aktuell geltenden,
vertraglich vereinbarten technischen und organisatorischen MalRnahmen fiir die Risiken der zu
verarbeitenden Daten ein angemessenes Schutzniveau bieten.

6 Berichtigung, Einschrankung und L6schung von Daten

1. Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitat und Auskunft nach dokumentierter Weisung des Verantwortlichen
unmittelbar durch den Auftragsverarbeiter sicherzustellen.

2. Uberlassene Datentrager und Datensitze verbleiben im Eigentum des Verantwortlichen. Kopien
und Duplikate werden ohne Wissen des Verantwortlichen nicht erstellt. Hiervon ausgenommen
sind Sicherheitskopien, soweit sie zu Gewahrleistung einer ordnungsgemaRen Datenverarbeitung
erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungs-
pflichten des Auftragsverarbeiters erforderlich sind.

3. Nach Abschluss der vertraglich vereinbarten Leistungen oder friiher nach Aufforderung des
Verantwortlichen, jedoch spatestens mit Beendigung der Leistungsvereinbarung hat der
Auftragsverarbeiter simtliche in seinen Besitz gelangte Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestande (wie auch hiervon gefertigten Kopien oder
Reproduktionen), die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem
Verantwortlichen auszuhandigen oder nach vorheriger Zustimmung des Verantwortlichen in
einem dem Schutzniveau entsprechenden Verfahren zu vernichten. Gleiches gilt fiir Test- und
Ausschussmaterial.

4. Der Auftragsverarbeiter kann Dokumentationen, die dem Nachweis der auftrags- und
ordnungsgemalen Datenverarbeitung dienen, entsprechend der jeweiligen Aufbewahrungsfristen
Uber das Vertragsende hinaus aufbewahren. Alternativ kann er diese zu seiner Entlastung bei
Vertragsende dem Verantwortlichen (ibergeben.

5. Die Evint GmbH ist berechtigt, fiir diese Leistungen eine angemessene Verglitung vom Kunden zu
verlangen.

6. Diese Vereinbarungen gelten auch im Fall einer Kiindigung durch den Verantwortlichen aufgrund
der Bestimmungen des Punkt 11 dieser Vereinbarung.

7 Mitteilung bei VerstoBBen durch den Auftragsverarbeiter

1. Der Auftragsverarbeiter unterrichtet den Verantwortlichen umgehend bei schwerwiegenden
Storungen seines Betriebsablaufes, bei Verdacht auf VerstéRe gegen vertragliche oder gesetzliche
Datenschutzbestimmungen, bei VerstoRen gegen solche Bestimmungen oder anderen
UnregelmaRigkeiten bei der Verarbeitung der Daten, damit dieser seiner Meldepflicht
nachkommen kann.
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8 Qualitatssicherung und sonstige Pflichten des

Auftragsverarbeiters

Der Auftragsverarbeiter hat zuséatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche

Pflichten gemaR Art. 28 bis 33 DS-GVO. Insofern gewahrleistet er die Einhaltung folgender Vorgaben:

1.

2.

Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaR Art. 38 und 39
DS-GVO ausiibt. Dessen aktuelle Kontaktdaten sind auf der Homepage leicht zuganglich hinterlegt.
Die Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO.

1. Der Auftragsverarbeiter setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die
auf die Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen
zum Datenschutz vertraut gemacht wurden.

2. Der Auftragsverarbeiter und jede dem Auftragsverarbeiter unterstellte Person, die Zugang
zu personenbezogenen Daten hat, diirfen diese Daten ausschlielich entsprechend der
Weisung des Verantwortlichen verarbeiten, einschlieBlich der in diesem Vertrag einge-
radumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

Der Verantwortliche und der Auftragsverarbeiter arbeiten auf Anfrage mit der Aufsichtsbehorde
bei der Erfiillung ihrer Aufgaben zusammen.

Die unverzigliche Information des Verantwortlichen liber Kontrollhandlungen und MalRhahmen
der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine
zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die
Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragsverarbeiter
ermittelt.

Soweit der Verantwortliche seinerseits einer Kontrolle der Aufsichtsbehorde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder
eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung
beim Auftragsverarbeiter ausgesetzt ist, hat ihn der Auftragsverarbeiter nach besten Kraften zu
unterstitzen.

Der Auftragsverarbeiter kontrolliert regelméaRig die internen Prozesse sowie die technischen und
organisatorischen Mallnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen MaRnahmen gegeniiber dem
Verantwortlichen im Rahmen seiner Kontrollbefugnisse.

9 Unterauftragsverhaltnisse

1.

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Neben-
leistungen, die der Auftragsverarbeiter z.B. als Telekommunikationsleistungen, Post-/
Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentragern
sowie sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der
Auftragsverarbeiter ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der
Datensicherheit der Daten des Verantwortlichen auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaBnahmen zu
ergreifen.
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2. Die Evint GmbH informiert den Kunden, wenn sich eine Anderung in Bezug auf die Hinzuziehung
weiterer oder die Ersetzung bestehender Auftragsverarbeiter ergeben hat.

3. Der Kunde kann gegen derartige Anderungen Einspruch innerhalb von vier Wochen erheben.
Ohne Einspruch wird die Anderung nach vier Wochen rechtsverbindlich anerkannt.

4. Im Fall des Einspruchs kann die Evint GmbH nach eigener Wahl die Leistung ohne die beabsichtigte
Anderung erbringen oder — sofern die Erbringung der Leistung ohne die beabsichtigte Anderung
der Evint GmbH nicht zumutbar ist - die von der Anderung betroffene Leistung gegeniiber dem
Kunden innerhalb von vier Wochen nach Zugang des Einspruchs kiindigen oder die gesamte
Leistungserbringung kiindigen.

5. Wenn Subunternehmer durch den Auftragsverarbeiter eingeschaltet werden, hat der
Auftragsverarbeiter sicherzustellen, dass seine vertraglichen Vereinbarungen mit dem
Subunternehmer so gestaltet sind, dass das Datenschutzniveau mindestens der Vereinbarung
zwischen dem Verantwortlichen und dem Auftragsverarbeiter entspricht, hinreichende Garantien
flr die Sicherheit der Verarbeitung vorliegen und alle gesetzlichen und vertraglichen Pflichten
beachtet werden.

6. Dem Verantwortlichen sind in der vertraglichen Vereinbarung mit dem Subunternehmer Kontroll-
und Uberpriifungsrechte entsprechend dieser Vereinbarung einzurdumen. Ebenso ist der
Verantwortliche berechtigt, auf schriftliche Anforderung vom Auftragsverarbeiter Auskunft Gber
den wesentlichen Vertragsinhalt, die Umsetzung der datenschutzrelevanten Verpflichtungen des
Subunternehmers und die Garantien zur Sicherheit der Verarbeitung zu erhalten.

7. Zu Beginn der Verarbeitung sind die beauftragten Subunternehmer in der Anlage
,Subunternehmer” aufzufiihren.

10 Kontrollrechte des Verantwortlichen

1. Der Verantwortliche hat das Recht, im Benehmen mit dem Auftragsverarbeiter Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die rechtzeitig mindestens 14 Kalendertage vorher
anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragsverarbeiter in
dessen Geschaftsbetrieb zu iberzeugen.

1. Die Auslibung des Inspektionsrechts darf den Geschaftsbetrieb von die Evint GmbH nicht Gber
Gebiihr stéren oder missbrauchlich sein.

2. Die Evint GmbH ist berechtigt, fur Inspektionen eine angemessene Verglitung vom Kunden zu
verlangen.

2. Der Auftragsverarbeiter stellt sicher, dass sich der Verantwortliche von der Einhaltung der
Pflichten des Auftragsverarbeiters nach Art. 28 DS-GVO iberzeugen kann. Der Auftragsverarbeiter
verpflichtet sich, dem Verantwortlichen auf Anforderung die erforderlichen Auskiinfte zu erteilen
und insbesondere die Umsetzung der technischen und organisatorischen Malhahmen
nachzuweisen.

3. Der Nachweis solcher MalRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch
1. die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DS-GVO;

2. die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemal} Art. 42 DS-GVO;

3. aktuelle Testate, Berichte oder Berichtsauszlige unabhdngiger Instanzen (z. B.
Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitdtsauditoren);

(C) Evint GmbH
Vereinbarung zur Auftragsverarbeitung nach EU-Datenschutz-Grundverordnung

Stand September 2020 Seite 7 /17



4. eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z. B. nach BSI
Grundschutz).

Der Kunde hat die Evint GmbH unverziiglich und vollstandig zu informieren, wenn er im Hinblick

auf die Verarbeitung beziiglich datenschutzrechtlicher Bestimmungen Fehler oder

UnregelmaRigkeiten feststellt.

Der Kunde nennt der Evint GmbH den Ansprechpartner fiir im Rahmen dieser Vereinbarung zur

Auftragsverarbeitung anfallende Datenschutzfragen:

Weisungsbefugter ANSprechpartner iSt: ... r e

11 Verarbeitung auf dokumentierte Weisung

1.

Die Evint GmbH — und jede ihr unterstellte Person — darf die personenbezogenen Daten nur im
Rahmen der Leistungsbeschreibungen und den jeweiligen vertraglichen Vereinbarungen zwischen
der Evint GmbH und dem Kunden und der Weisungen des Kunden verarbeiten, auBer es liegt ein
Ausnahmefall im Sinne des Artikel 28 Abs. 3 Satz 2 lit. a DS-GVO vor.

Die Evint GmbH nimmt Weisungen des Kunden in schriftlicher Form sowie Uber die hierfiir von
Evint GmbH angebotenen elektronischen Formate entgegen.

Mindliche Weisungen sind durch den Kunden unverziiglich schriftlich oder in einem von der Evint
GmbH angebotenen elektronischen Format zu bestatigen.

Sind die Weisungen des Kunden nicht vom vertraglich vereinbarten Leistungsumfang umfasst,
werden diese als Antrag auf Leistungsanderung behandelt.

Bei Anderungsvorschligen teilt die Evint GmbH dem Kunden mit, welche Auswirkungen sich auf
die vereinbarten Leistungen, insbesondere die Moglichkeit der Leistungserbringung, Termine und
Vergltung ergeben.

Ist der Evint GmbH die Umsetzung der Weisung nicht zumutbar, so ist die Evint GmbH berechtigt,
die Verarbeitung zu beenden.

Im Ubrigen gelten die Leistungsbeschreibungen und jeweiligen vertraglichen Vereinbarungen.

12 Vereinbarung weiterer Vertragszwecke

1.

Die Evint GmbH ist berechtigt, die von dieser Vereinbarung umfassten personenbezogenen Daten

zum Zweck der Fehlerbehebung in dem Evint GmbH-Produkt, in dem die Daten gespeichert sind,

zu verarbeiten.

Die Evint GmbH ist berechtigt, die von dieser Vereinbarung umfassten personenbezogenen Daten

zum Zweck der Qualitatssicherung fiir das Evint GmbH-Produkt, in dem die Daten gespeichert sind

bzw. fiir eine neuere Version des Evint GmbH-Produkts zu verarbeiten.

Die Evint GmbH ist berechtigt, die von dieser Vereinbarung umfassten personenbezogenen Daten

zum Zweck der Entwicklung neuer oder Weiterentwicklung bestehender Evint GmbH-Produkte in

einer angemessen gesicherten Umgebung zu verarbeiten. Die Evint GmbH bericksichtigt auch in

diesem Verarbeitungsprozess, dass vom Kunden geldschte oder zur Léschung angewiesene Daten

nicht mehr verarbeitet werden.

Die Evint GmbH ist berechtigt, die von dieser Vereinbarung umfassten personenbezogenen Daten

zu verarbeiten,

1. soweit sie dies fiir die Gewahrleistung der Netz- und Informationssicherheit unbedingt
notwendig und verhaltnismaRig erachtet,
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2. soweit dadurch die Fahigkeit eines Netzes oder Informationssystems gewahrleistet wird, mit
dem vereinbarten Grad der Zuverlassigkeit Stérungen oder widerrechtliche oder mutwillige
Eingriffe abzuwehren, die die Verfligbarkeit, Authentizitat, Vollstandigkeit und Vertraulichkeit
von gespeicherten oder ibermittelten personenbezogenen Daten sowie die Sicherheit damit
zusammenhangender Dienste, die liber diese Netze oder Informationssysteme angeboten
werden bzw. zugdnglich sind, beeintrachtigen. Dies umfasst insbesondere auch, den Zugang
Unbefugter zu elektronischen Kommunikationsnetzen und die Verbreitung schadlicher
Programmcodes zu verhindern sowie Angriffe in Form der gezielten Uberlastung von Servern
(,,Denial of service“-Angriffe) und Schadigungen von Computer- und elektronischen
Kommunikationssystemen abzuwehren.

13 Formerfordernis

Anderungen und Erganzungen dieser Anlage und aller ihrer Bestandteile — einschlieRlich etwaiger
Zusicherungen des Auftragnehmers — sind gemaR DS-GVO schriftlich abzufassen, was auch in einem
elektronischen Format erfolgen kann, und des ausdriicklichen Hinweises darauf, dass es sich um eine
Anderung bzw. Ergdnzung dieser Bedingungen handelt. Dies gilt auch fiir den Verzicht auf dieses
Formerfordernis.

14 Salvatorische Klausel

Sollten sich einzelne Bestimmungen dieser Vereinbarung als ungiiltig erweisen, so wird hierdurch die
Glltigkeit der Gbrigen Bestimmungen nicht berihrt. Die ungiiltige Bestimmung ist durch eine solche
Regelung zu ersetzen, die die Parteien getroffen héatten, hatten sie bei Abschluss des Vertrags an die
Ungiiltigkeit des jeweiligen Punktes gedacht. Soweit diese Vereinbarung eine unbewusste Regelungsliicke
enthalt, ist diese durch eine solche Regelung zu ersetzen, die die Parteien getroffen hatten, hatten sie bei
Abschluss des Vertrags an die Regelungsbedirftigkeit des jeweiligen Punktes gedacht.

15 Schlussbestimmungen

1. Anderungen und Ergdnzungen dieser Anlage und aller ihrer Bestandteile - einschlieRlich der
Garantien des Auftragsverarbeiters - bedirfen einer schriftlichen Vereinbarung und des
ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergédnzung dieser
Bedingungen handelt. Dies gilt auch fiir den Verzicht auf dieses Formerfordernis.

2. Der Anhang ,Technische und organisatorische Mahahmen“ ist Bestandteil dieser Vereinbarung.

3. Der Anhang ,Weisungsbefugte Beschaftigte und Weisungsempfanger” ist Bestandteil dieser
Vereinbarung.

4. Der Anhang ,Subunternehmer” ist Bestandteil dieser Vereinbarung.

:} \ .
/ | \ A \
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&
Floland Gunther (Geschéftsfihrer) Datum, Name, Unterschrift
Evint GmbH
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Anlage 1

16 Technische und organisatorische MaRnahmen

16.1 Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

16.1.1 Zutrittskontrolle

Das Ziel:
Ein unbefugter Zutritt zu Datenverarbeitungsanlagen ist zu verhindern.

Die MaRnahmen:
Die Zutrittskontrolle zu DV-Anlagen wird durch ein technisches Zutrittskontrollsystem gewdhrleistet, das
Folgendes beinhaltet:

1. Das Gebdude, die Biroraume und das Rechenzentrum sind mit einer Alarmanlage gesichert und
werden von einem Sicherheitsdienst Glberwacht.
Die Eingangstiiren zu den Birordumen sind mit einem Chipkartensystem versehen.
Die Zutrittsberechtigungen der Mitarbeiter sind namensscharf dokumentiert.
Der Zutritt von Fremdfirmen/Besuchern/Gasten wird namensscharf dokumentiert.
Der Zutritt zu dem Rechenzentrum wird nur berechtigten Personen gewahrt und dokumentiert.
Mit Beendigung der Arbeitsverhaltnisse werden die Zutrittsberechtigungen der Mitarbeiter

o v kA wWwN

entzogen.

16.1.2 Zugangskontrolle

Das Ziel:
Eine unbefugte Systemnutzung ist zu verhindern.

Die MalRnahmen:
1. Das Firmennetzwerk ist durch eine Firewall geschiitzt.
2. Die Mitarbeiter sind auf ein individuell geheim zu haltendes Computerkennwort verpflichtet.
3. Es werden keine Sammelkennwdrter benutzt.
4. Bei der Passwortvorgabe sollen folgende Komplexitatsvoraussetzungen erfillt sein:
alphanumerisch (Zahlen, Buchstaben und Sonderzeichen), Mindestlange: 8 Zeichen

o

Es erfolgt ein regelmaRiger Wechsel des Kennworts nach maximal 90 Tagen.

6. Die Bildschirme werden nach max. 10 Minuten automatisch gesperrt.

7. Auf allen Arbeitsplatzcomputern werden Virenscanner eingesetzt. Die Schutzsoftware dafiir wird
regelmaRig aktualisiert.

8. Sicherheitsupdates werden regelmaRig installiert.

16.1.3 Zugriffskontrolle

Das Ziel:
Es darf kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems moglich sein.

Die MaRnahmen:
1. Das Berechtigungskonzept ist dokumentiert.

(C) Evint GmbH
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Es werden differenzierte Berechtigungen (Profile) je nach Rolle vergeben.
Die Mitarbeiter bekommen die Zugriffsberechtigungen je zugewiesene Rolle.
Es erfolgt eine Protokollierung samtlicher Zugriffe.

Fernzugriff fir die Mitarbeiter erfolgt per VPN.

Fiir die Notebooks wird ein Festplatten-Verschliisselungssystem eingesetzt.

16.1.4 Trennungskontrolle

Das Ziel:

Getrennte Verarbeitung von Daten sicherstellen, die zu unterschiedlichen Zwecken erhoben werden.

Die MaRRnahmen:

1.

Kundendaten sind physisch getrennt von Entwicklungsdaten und Testdaten und innerhalb der
Systeme nochmals logisch getrennt.

Die Entwicklungsdaten sind jeweils auf getrennten Servern gespeichert (physische Trennung).

Es wird die Mandantentrennung eingesetzt. Die Daten je Kunde werden logisch getrennt
transferiert, verarbeitet und gespeichert. Zugang zu den Daten ist nur den Mitarbeitern gewahrt,
die fiir die Datenverarbeitung zustandig sind.

16.1.5 Integritit (Art. 32 Abs. 1 lit. b DS-GVO)

1.

Weitergabekontrolle
Es darf kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer
Ubertragung oder Transport méglich sein.

Die MaBnahmen:
1. Der Datentransfer erfolgt immer verschliisselt oder kryptisch auf den vereinbarten

Ubertragungswegen.
2. Fir die verschliisselte Ubertragung werden nur sichere Protokolle (SFTP, FTPS, SSL) eingesetzt.

Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind.

Die MalRnahmen:

1. Die Protokollierung von Zugriffen auf personenbezogene Daten erfolgt Gber ein
Erfassungssystem.

2. Die personenbezogenen Daten werden nur innerhalb des geschlossenen Systems von
autorisierten Usern bearbeitet.

16.1.6 Fahigkeit der Verfiigbarkeit

Verfligbarkeit meint den Schutz gegen zufallige oder mutwillige Zerstorung bzw. Verlust. Die Verfligbarkeit

von Dienstleistungen, Funktionen eines IT-Systems, IT-Anwendungen oder IT-Netzen oder auch von

Informationen ist vorhanden, wenn diese von den Anwendern stets wie vorgesehen genutzt werden

kénnen.

MaRnahmen:

1. Es erfolgt die aktive Uberwachung siamtlicher Systeme wihrend der Arbeitszeit.
2. Die unternehmensrelevanten Daten werden taglich gesichert.

(C) Evint GmbH
Vereinbarung zur Auftragsverarbeitung nach EU-Datenschutz-Grundverordnung
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3. Das Verfahren fiir Wiederherstellung und Hoch-/Herunterfahren der Systeme wird regelmaRig
dokumentiert, gepriift und getestet.
4. Es wird eine unterbrechungsfreie Stromversorgung eingesetzt.

Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25
Abs. 1 DS-GVO)

Die MalRnahmen:
1. Verfiigbarkeitskontrolle
Backup-Konzeption
Unterbrechungsfreie Stromversorgung (USV)
Virenschutz
Firewall
Meldeverfahren
Monitoring
Notfallplanung

W PN U A WN

Spiegeln von Festplatten

10. Klimaanlagen

11. Brand- und Léschwasserschutz

12. geeignete Archivierungsraumlichkeiten

16.1.7 Fahigkeit der Belastbarkeit

Systeme sind belastbar, wenn sie so widerstandsfahig sind, dass ihre Funktionsfahigkeit selbst bei starkem
Zugriff bzw. starker Auslastung gegeben ist.

Die MaRnahmen:
1. Monitoring
2. managed services
3. clusterfahige Systeme

16.1.8 Datenschutzmanagement

Die Evint GmbH verfligt tiber ein Incident-Response-Management und lber ein Datenschutzmanagement.
Mit entsprechender Planung zu MaRnahmen zum Umgang mit Chancen/Risiken und die Ausstattung mit
angemessenen Ressourcen, Kompetenzen, Awareness und Kommunikation. Die Uberwachung, Messung,
Analyse und Bewertung, zusammen mit internen Audits und Managementbewertungen finden zur
fortlaufenden Verbesserung des Managementsystems kontinuierlich statt.

Es werden die gesetzlichen Bestimmungen zum Schutz natlirlicher Personen bei der Verarbeitung derer
personenbezogenen Daten nach EU-DSGVO beriicksichtigt, eingehalten und periodisch tiberpriift.

16.1.9 Auftragskontrolle

Das Ziel:
Keine Auftragsverarbeitung im Sinne von Art. 28 EU-DSGVO ohne entsprechende Weisung des
Verantwortlichen.

Die MaRRnahmen:

(C) Evint GmbH
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1. Es werden generell mit Kunden und Dienstleistungspartnern Vereinbarungen zur
Auftragsverarbeitung geschlossen, die den Anforderungen des Art. 28 DS-GVO entsprechen.

2. Eswerden generell mit eingesetzten Unterauftragnehmern Vereinbarungen zur
Auftragsverarbeitung geschlossen, die den Anforderungen des Art. 28 DS-GVO entsprechen.

3. Nach Durchfihrung jedes Auftrags erfolgt eine Qualitdtskontrolle des Auftragsergebnisses sowie
eine Freigabe mit 4-Augen-Prinzip vor Auslieferung.

4. Esist ein betrieblicher Datenschutzbeauftragter bestellt, der im Rahmen der
Datenschutzorganisation in die relevanten betrieblichen Prozesse eingebunden ist. Der
Datenschutzbeauftragte fihrt jahrlich ein Selbstaudit hinsichtlich der getroffenen technischen und
organisatorischen MalRnahmen durch.

16.1.10 Pseudonymisierung

Pseudonymisierung ist die Verarbeitung personenbezogener Daten in der Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen
betroffenen Person zugeordnet werden kénnen, sofern diese zusatzlichen Informationen gesondert
aufbewahrt werden und technischen und organisatorischen MaBnahmen unterliegen, dass die
personenbezogenen Daten nicht einer identifizierten oder identifizierbaren Person zugewiesen werden.

Die MalRnahmen:
1. Das System bietet die Moglichkeit, mit Pseudonymen in Stammdatenfeldern zu arbeiten.

16.1.11 Verschliisselung

Die Verschlisselung transformiert einen Klartext in Abhangigkeit von einer Zusatzinformation, die
"Schliissel" genannt wird, in einen zugehorigen Geheimtext (Chiffrat), der fiir diejenigen, die den Schliissel
nicht kennen, nicht entzifferbar sein soll.

Die MaRnahmen:
1. Nutzung von kryptografischen Tools
2. Data Hashing
3. Transportverschlisselung (SSL/TLS)
4. Nutzung von VPN

16.1.12  Fahigkeit der Vertraulichkeit

Vertraulichkeit bedeutet, dass personenbezogene Daten vor unbefugter Preisgabe geschiitzt sind.

Die MalRnahmen im Rechenzentrumsbetrieb:
1. Physische Zugangskontrolle
Unsere Server und Datenbanksysteme sind in einem Rechenzentrum entsprechend der ISO 27001-
Zertifzierung installiert. Somit ist kein unbefugter Zugang zu diesen
Datenverarbeitungseinrichtungen maoglich.
Zutritt nur flr befugte Personen (Betriebsangehorige);
Berechtigungsausweise (RFID) oder Schlissel;
Firmenfremde sind nicht zugangsberechtigt und werden wie Besucher behandelt;
Anwesenheitsaufzeichnungen;
Besucherausweise;
Die Sicherung durch Alarmanlagen;

© No Uk WwWwN

Definierte Sicherheitsbereiche;
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9. RFID-gesicherter Eingang wird auch fir Lieferungen genutzt;

10. Tiiren sind gesichert durch elektrische TirschlieRer und Ausweisleser;
11. Sicherheitstiren und/oder -fenster;

12. Videoliberwachung;

weitere MaRnahmen:
1. Spezielle Schutzvorkehrungen fiir den Serverraum am Standort;
Elektronische Zugangskontrolle;
Passwortrichtlinie nach Stand der Technik;
Log-Screen nach kurzer Inaktivitat;
Berechtigungskonzept nach dem Need-to-Know-Prinzip;
Zusatzlicher Log-In flr bestimmte Anwendungen;
E-Mail-Versand verschliisselter oder passwortgeschitzter Dateianhange;
Downloadmoglichkeit sensibler Dokumente (iber das Portal;

L 0 N oA WD

Verschlisselung von Datentragern;
. VPN (Virtual Private Network);
. Gesichertes WLAN / Giste-WLAN;
. SSL-Verschlisselung bei Web-Access;
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. RegelmaRige Schulungs- und SensibilisierungsmaRnahmen;
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. Mitarbeiterverpflichtung auf Vertraulichkeit;

[
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. Vertragsgestaltung mit Dienstleistern.

16.1.13 Fahigkeit der Integritat

Integritat bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von Daten und der korrekten
Funktionsweise von Systemen. Wenn der Begriff Integritat auf "Daten" angewendet wird, driickt er aus,
dass die Daten vollstéandig und unverandert sind. MaRnahmen sollten ergriffen werden, die die
Beschidigung/Verdnderung der geschiitzten Daten wihrend der Verarbeitung oder Ubertragung
verhindern.

Die MaRnahmen:

1. Interne Zugangskontrolle
Transportverschliisselung bei Dateniibermittlungen Gber EVINT
Kontrolle der Dateneingabe in EVINT
Funktionelle Verantwortlichkeiten / Rollenkonzept
Vertreterregelung
Berechtigungskonzept nach dem Need-to-Know-Prinzip
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Protokollierung von Zugriffen: Lesen, kopieren, andern oder 16schen

16.1.14 Wiederherstellbarkeit der Verfiigbarkeit und des Zugangs

Wie wird gewahrleistet, dass personenbezogene Daten nach Sicherheitsvorfallen rasch wieder verfligbar
und zuganglich sind?

Die MalRnahmen:
1. Durch unsere hochverfligbare technische Clusterumgebung ist eine rasche Wiederherstellung und
die Verfligbarkeit der Systeme und Daten sichergestellt.
2. Backup-Verfahren

(C) Evint GmbH
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3. Unterbrechungsfreie Stromversorgung (USV)
4. \Vertretungsregelungen

16.1.15 Verfahren zur regelmiRigen Uberpriifung, Bewertung und
Evaluierung

Es wird gewahrleistet, dass die genannten DatensicherungsmaRnahmen regelmaRig Gberpriift werden.

Die MalRnahmen:
1. Datenschutzmanagement
2. Reaktionsmanagement
3. Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen bei Eigenentwicklungen
4. Auftrags- oder Vertragskontrolle

16.1.16 UnrechtmaRBiger Zugang zu personenbezogenen Daten

Wie wird verhindert, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kdnnen?

Die MaRnahmen:

1. Individueller Log-In und Kennwortverfahren
Zusatzlicher Log-In fiir bestimmte Anwendungen
Automatische Sperrung der Clients (Zeitablauf)
Verwaltung von Berechtigungen

uoA W

Dokumentation von Berechtigungen

16.1.17 Verarbeitung personenbezogener Daten nur nach Anweisung

Wie wird gewahrleistet, dass personenbezogene Daten nur entsprechend den Weisungen des
Verantwortlichen verarbeitet werden?

Die MalRnahmen:
1. Mitarbeiter sind zu Verhaltensregeln verpflichtet
Definierte Weisungsempfanger
Implementierung unternehmensinterner Datenschutz-Richtlinien
Verpflichtung der Mitarbeiter auf Vertraulichkeit
Schulungen aller zugriffsberechtigten Mitarbeiter
Rollenkonzept

No Uk wnN

Dokumentation von Verantwortlichkeiten
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Anlage 2

17 Subunternehmer

17.1 Global Business Group AG

Kontaktdaten
Ernst-Barlach-StraRe 20
36041 Fulda

Frau Michelle Hergenroéder
michelle.hergenroeder@gbg-ag.com

Leistungen:
1. Abrechnung von Lizenzen und Leistungen
2. Datenpflege und Verwaltung

Datenkategorien

1. Personenstammdaten

2. Arbeitszeiten

3. Zeitarbeitnehmer

4. Mitarbeiter der Auftraggeber und deren Partner

17.2 Global Business IT GmbH

Kontaktdaten
Ernst-Barlach-StraRe 20
36041 Fulda

Herr Denis Stolz
denis.stolz@global-bit.de

Leistungen:

1. Betrieb der IT-Infrastruktur,

technischer Support

Protokolldaten, User-Profile

Abrechnung von Lizenzen und Leistungen

AN S

Datenpflege und Verwaltung

Datenkategorien

1. Personenstammdaten

2. Arbeitszeiten

3. Zeitarbeitnehmer

4. Mitarbeiter der Auftraggeber und deren Partner
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17.3 DTS Systeme GmbH

Aufgabe: Betrieb des Rechenzentrums

Schrewestralle 2
D - 32051 Herford

17.4 Alroma

Aufgabe: Rechenzentrum fir Archiv und Backup

PaulstraRe 8
39218 Schonebeck

17.5 Candis GmbH

Aufgabe: Software zur Bearbeitung der Eingangsrechnungen

Perleberger StraRe 42
10559 Berlin

(C) Evint GmbH
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